


Welcome to the Be Internet Awesome curriculum, a collaboration between Google,  
The Net Safety Collaborative, and the Internet Keep Safe Coalition (iKeepSafe.org).  
This resource is part of Be Internet Awesome, a multifaceted program designed to 
teach kids the skills they need to be safe and smart online. 

The Be Internet Awesome curriculum gives educators the tools and methods 
necessary to teach digital safety and citizenship fundamentals in the classroom. 
This year, we’ve updated the curriculum with six new media literacy activities. 
The program’s lesson plans bring the most critical teachings to the surface for 
educators priming students to be safe and successful citizens in our networked 

(g.co/Interland), an adventure-packed online game that makes learning about 
digital safety and citizenship interactive and fun – just like the Internet itself.

Five fundamental topics of digital citizenship and safety form the Internet Code  
of Awesome: 
• Share with Care (Be Internet Smart) 
• Don’t Fall for Fake (Be Internet Alert) 
• Secure Your Secrets (Be Internet Strong) 
• It’s Cool to Be Kind (Be Internet Kind) 
• When in Doubt, Talk It Out (Be Internet Brave)

The lessons are best suited for grades 2nd–6th, but educators with both older  
and younger students have found value in the curriculum, particularly with key 
vocabulary, class discussions (aged up or down), and gameplay. We encourage  

 
 

of greatest importance for your learning environment.

The International Society of Technology in Education (ISTE) completed an independent 
audit of Be Internet Awesome, recognizing the program as a resource that prepares 
young learners to meet the 2019 ISTE Standards for Students. ISTE has awarded  
Be Internet Awesome with the Seal of Alignment for Readiness. 

The Be Internet Awesome curriculum and Interland game are two of several resources 
that families and educators can leverage to encourage thoughtful online habits.  
For additional educator and family resources from Google such as ready-to-teach  
Pear Deck slides activities, video-based learning for educators, downloadable materials 
for the classroom, and a family guide and tips, visit g.co/BeInternetAwesome. 

Chào mừng bạn đến với giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả, một dự án hợp 
tác giữa Google, Liên minh An toàn Mạng và Liên minh Duy trì An toàn Internet (iKeep-
Safe.org). Tài liệu này là một phần của chương trình Sử Dụng Internet An Toàn Và Hiệu 
Quả, một chương trình đa kênh nhằm dạy trẻ em các kỹ năng sử dụng Internet an toàn và 
thông minh. 

Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả trang bị cho giáo viên công cụ và 
phương pháp cần thiết trong việc truyền dạy các kiến thức nền tảng về an toàn kỹ thuật 
số và công dân số trong môi trường lớp học. Năm này giáo trình này đã được cập nhật và 
bổ sung sáu hoạt động về thông hiểu truyền thông (media literacy). Các kế hoạch bài 
giảng trong chương trình khơi gợi những điểm quan trọng nhất giúp giáo viên thu hút sự 
tham gia của học sinh, nhằm hướng các em trở thành những công dân thành công trong 
môi trường mạng toàn cầu an toàn. Các bài học được củng cố bằng các kỹ thuật trò chơi 
hoá (gamification – game hoá), với công cụ Internland (g.co.Interland), một trò chơi trực 
tuyến giúp học sinh vừa vui học vừa thực hành về an toàn số, công dân số - cũng thú vị 
như Internet vậy. 

Năm chủ đề về an toàn internet và công dân số hình thành nên bộ quy tắc ứng xử trên 
môi trường Internet: 
•  Chia sẻ có trách nhiệm (Thông minh khi sử dụng Internet)
•  Đừng bị lôi kéo vì tin giả (Tỉnh táo khi sử dụng Internet)
•  Giữ bí mật an toàn (Bảo mật mạnh khi sử dụng Internet)
•  Hãy luôn tử tế (Tử tế khi sử dụng Internet)
•  Khi có nghi ngờ, hãy nói ra (Dũng cảm khi sử dụng Internet)

Các bài học này được thiết kế phù hợp nhất cho học sinh từ lớp 2 đến lớp 6, tuy nhiên giáo 
viên hoàn toàn có thể trang bị các kiến thức này cho học sinh lớp lớn hơn, nhất là phần từ 
vựng, thảo luận nhóm và thực hành trò chơi. Chúng tôi khuyến khích giáo viên giảng dạy 
và trải nghiệm để biết nội dung nào là cần thiết nhất, hấp dẫn nhất với mỗi đối tượng học 
sinh. Giáo viên có thể lựa chọn đi lần lượt từng bài từ đầu đến cuối, hoặc chọn một hoặc 
hai bài để đào sâu kiến thức cho học sinh của mình. 

Hiệp hội Công nghệ Giáo dục Quốc tế (ISTE) đã tiến hành đánh giáo độc lập giáo trình Sử 
Dụng Internet An Toàn Và Hiệu Quả, và nhận thấy rằng chương trình này phù hợp cho học 
sinh, đáp ứng các Tiêu chuẩn ISTE 2019 cho học sinh. ISTE đã trao Dấu xác nhận Đủ điều 
kiện sử dụng cho giáo trình Sử Dụng Internet An Toàn và Hiệu Quả. 

Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả và trò chơi Interland là hai trong số các 
tài liệu mà phụ huynh, giáo viên có thể tin tưởng sử dụng nhằm khuyến khích những thói 
quen tốt khi sử dụng mạng. Để tham khảo thêm các tài liệu dành cho giáo viên và phụ 
huynh từ Google, chẳng hạn như các hoạt động có sẵn slide Pear Deck, video cho giáo 
viên, các tài liệu có thể tải xuống để phát trên lớp, hay các hướng dẫn, bí kíp cho phụ 
huynh, vui lòng truy cập g.co/BeInternetAwesome. 
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Share with Care 11

Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 

Share with Care 11

Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 



Hướng dẫn dành cho giáo viên
Tài liệu 1: Mẫu thư/email gửi phụ huynh
Tài liệu 2: Các câu hỏi thường gặp

Bài 01: Chia sẻ có trách nhiệm
Hoạt động 1: Khi nào không nên chia sẻ
Hoạt động 2: Đây là hồ sơ của ai?
Hoạt động 3: Người khác nhìn nhận về mình như thế nào?
Hoạt động 4: Hãy giữ bí mật
Hoạt động 5: Mình không có ý như vậy!
Hoạt động 6: Đóng khung lại
Hoạt động 7: Trò chơi: Núi lưu tâm

Bài 02:  Đừng bị lôi kéo vì tin giả
Hoạt động 1: Đừng bị mắc mưu!
Hoạt động 2: Bạn là ai?
Hoạt động 3: Về các trợ ký ảo
Hoạt động 4: Có đúng như vậy không?
Hoạt động 5: Nhận diện thông tin bị bóp méo trên mạng
Hoạt động 6: Trò chơi: Dòng sông thực tại

Bài 03: Hãy giữ bí mật
Hoạt động 1: Tạo mật khẩu an toàn
Hoạt động 2:  Giữ bí mật
Hoạt động 3: Trò chơi: Tháp kho báu

Bài 04: Hãy tử tế
Hoạt động 1: Từ người ngoài cuộc thành người trong cuộc
Hoạt động 2:  Lựa chọn của những người bạn
Hoạt động 3: ... nhưng lựa lời mà nói cho vừa lòng nhau!
Hoạt động 4: Người khôn nói tiếng dịu dàng, dễ nghe
Hoạt động 5: Nói đi đôi với làm
Hoạt động 6: Ngôn từ có thể thay đổi một tấm hình như thế nào 
Hoạt động 7: Trò chơi: Vương quốc tốt bụng

Bài 04: Khi có nghi ngờ, hãy nói ra
Hoạt động 1: Khi nào cần trợ giúp
Hoạt động 2:  Báo cáo online
Hoạt động 3: Thế nào là dũng cảm?
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Kính gửi quý phụ huynh, 
Khi các con còn nhỏ, chúng ta làm hết sức mình giúp con học được nhiều điều hay từ 
Internet, đồng thời bảo vệ các con ta khỏi các rủi ro và ảnh hưởng tiêu cực của thế giới 
trực tuyến (online). Khi các con lớn dần, vai trò của chúng ta là giúp các con học cách 
tự đưa ra các quyết định an toàn và được suy nghĩa thấu đáo, để các con được an toàn 
trên không gian mạng. 

Tại trường [tên trường], chúng tôi tin rằng sự hợp tác với Quý phụ huynh sẽ giúp các em 
học sinh: 
•  Tư duy tích cực và đánh giá được nội dung của các trang web, email và các nội dung 
trực tuyến khác. 
•  Bảo vệ các em khỏi các mối đe doạ trực tuyến, bao gồm bắt nạt và lừa đảo.
•  Chia sẻ một cách thông minh: cái gì, khi nào, như thế nào và với ai.
•  Tử tế và tôn trọng người khác trên mạng, bao gồm cả việc tôn trọng quyền riêng tư 
của họ.
•  Tìm kiếm trợ giúp của cha mẹ hoặc người nào có thể tin tưởng khi gặp khó khăn

Năm nay, nhà trường sẽ giới thiệu đến các em giáo trình Sử Dụng Internet An Toàn Và 
Hiệu Quả, một chương trình được thiết kế để dạy cho trẻ các kỹ năng cần thiết để sử 
dụng mạng an toàn và thông minh. Các bài học được củng cố bằng các kỹ thuật trò 
chơi hoá (gamification – game hoá), với công cụ Internland (g.co.Interland), một trò 
chơi trực tuyến giúp học sinh vừa vui học vừa thực hành về an toàn số, công dân số - 
cũng thú vị như Internet vậy.  Giáo trình này được phát triển bởi Google, với sự cộng tác 
của các nhà giáo dục, nhà nghiên cứu, chuyên gia mạng tại Hiệp hội an toàn Internet 
và iKeepSae.org. Thêm vào đó, giáo trình này sẽ mang đến cho người học nhiều trải 
nghiệm vui nhộn, phù hợp với lứa tuổi của các em với năm bài học chính:

Sử dụng công nghệ thông minh và an toàn sẽ giúp học sinh chủ động học tập và giúp 
nhà trường hoạt động hiệu quả hơn. Chúng tôi tin rằng chương trình “Sử Dụng Internet 
An Toàn Và Hiệu Quả” sẽ đánh dấu bước ngặt quan trọng trong nỗ lực của trường [tên 
trường] giúp học sinh học tập, khám phá và sử dụng mạng Internet một cách an toàn 
cả trong và ngoài trường học. 

Chúng tôi rất sẵn lòng chia sẻ thông tin về chương trình này, bao gồm cả các tài liệu mà 
học sinh sẽ học trên lớp, đến quý phụ huynh, đồng thời quý phụ huynh có thể tham 
khảo thêm tại trang web g.co/BeInternetAwesome. Chúng tôi khuyến khích quý phụ 
huynh trò chuyện với con về các chủ đề mà con được học, các hoạt động mà các con 
tham gia trên lớp, và biết đâu quý phụ huynh cũng có thể học được một vài mẹo hay về 
bảo vệ quyền riêng tư trên mạng. 

Trân trọng
[Ký tên]

Dưới đây là mẫu thư/email giáo viên có thể dùng để trao đổi với phụ huynh về việc các công cụ giáo dục mới sẽ hỗ 
trợ con họ như thế nào trong việc học cách đưa ra quyết định đúng về an toàn Internet và ứng xử phù hợp trên không 
gian mạng.

Tài liệu hướng dẫn cho giáo viên: Tài liệu 1

Mẫu thư/email gửi phụ huynh

•  Chia sẻ có trách nhiệm
•  Đừng bị lôi kéo vì tin giả

•  Hãy giữ bí mật
•  Hãy tử tế

•  Khi có nghi ngờ, hãy nói ra 
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Dear Parent, 

When our kids are young, we do our best to help them get the most out of the Internet 
while protecting them from the risks and downsides of the online world. As children 
mature into teenhood, our role shifts to helping them learn to make their own safe and 
thoughtful decisions as they navigate their digital lives.

At [school name], we believe in partnering with parents and preparing our [grade] 
students to:  
• Think critically and evaluate websites, email, and other content online.
• Protect themselves from online threats, including bullying and scams.
• Get smart about sharing: what, when, how, and with whom.
• Be kind and respectful toward other people online, including respecting their privacy.
• Ask for help with tricky situations from a parent or other trusted adult.

This year, these efforts will include Be Internet Awesome, a multifaceted program 
designed to teach kids the skills they need to be safe and smart online. One of the 
resources, Interland, is a browser-based game that makes learning these skills 
interactive and fun – just like the Internet itself. Developed by Google in partnership 
with educators, researchers, and online-safety experts at The Net Safety Collaborative 
and iKeepSafe.org, Be Internet Awesome provides fun, age-appropriate learning 

 
• Share with Care • • Secure Your Secrets
• • When in Doubt, Talk It Out

Smart, safe technology usage can enable students to help drive their own learning  
and help our school function better. We believe the Be Internet Awesome program  
will mark an important step toward our goal of ensuring that all our students at  
[school name] are learning, exploring, and staying safe online, both inside and  
outside the school walls. 

introductions to some of the resources your student will start using in class, but  
we also invite you to check out the resources for families that are available at  
g.co/BeInternetAwesome. We encourage you to ask your student about what  
activities they are participating in and continue the conversation at home – and  
who knows, you just might pick up a few privacy and security tricks yourself!

Sincerely, 
[You]

their kids learn to make good decisions about their online safety and behavior.

Educator’s Guide: Resource 1



Có cần phải hoàn thành các bài học trước khi chơi trò chơi Interland?
Không – nhưng chúng tôi khuyến khích dạy các bài học trước sau đó chơi trò chơi Inter-
land. Trò chơi này sẽ giúp củng cố các chủ đề được dạy trong chương trình và càng thú vị 
hơn khi học sinh có cơ hội trao đổi, thảo luận, đề xuất ý tưởng trước khi trải nghiệm trò chơi.  

Học sinh có cần có tài khoản Goolge để học chương trình này?
Không! Ai cũng có thể vào mạng và truy cập đến giáo trình Sử Dụng Internet An Toàn Và 
Hiệu Quả mà không cần có tài khoản đăng nhập, email hay mật khẩu. 

Thiết bị nào có thể chơi trò chơi Interland?
Interland hoạt động trên mọi thiết bị có kết nối Internet và trình duyệt web. Điều đó có 
nghĩa là hầu hết máy tính để bàn, xách tay, máy tính bảng, điện thoại di động đều có thể 
truy cập đến giáo trình này. 

Các đường link dẫn đến tài liệu là gì?

Tôi có cần được tập huấn gì đặc biệt để dạy chủ đề này, hay có cần là giáo viên dạy môn 
học cụ thể nào không?
Thứ nhất, bất kỳ giáo viên nào cũng có thể dạy giáo trình này cho học sinh và không cần 
phải được tập huấn gì thêm.
Thứ hai, giáo viên dạy môn học nào cũng có thể dạy được. 

Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả phù hợp nhất với học sinh lớp mấy?
Toàn bộ chương trình, bao gồm giáo trình, trò chơi, tài liệu tham khảo trên website, được 
thiết kế phù hợp nhất với học sinh từ lớp 2 đến lớp 6 (7 đến 12 tuổi). Tuy nhiên, giáo viên 
cũng có thể thiết kế bài giảng cho phù hợp với học sinh các lớp lớn hoặc bé hơn. 

Học sinh sẽ học được gì từ các trò chơi?
Trò chơi sẽ củng cố các nội dung trong mỗi bài học, đồng thời cho phép học sinh tự do 
khám phá và thực hành sử dụng mạng an toàn, lành mạnh thông qua các tương tác mang 
tính giáo dục trên không gian mạng. 

Có thể sử dụng mỗi bài học trong công cụ Lớp học Google?
Hoàn toàn có thể sử dụng. Bạn có thể dùng Interland vào các lớp học, phần học cụ thể 
hoặc có thể chia sẻ tài liệu cho tất cả học sinh dưới dạng thông báo. 

Trang chủ của giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả, truy cập g.com/BeIn-
ternetAwesome.
Trò chơi Interland, truy cập g.co/Interland
Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả, truy cập: g.com/BeInternetAweso-
meEducators.
Phụ huynh, truy cập: g.com/BeInternetFamilies

Tài liệu hướng dẫn cho giáo viên: Tài liệu 2

Các câu hỏi thường gặp phải
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Có kho tài liệu hay trang web (website) nào chia sẻ các tài liệu phát tay để có thể 
trình chiếu lên màn chiếu hoặc bảng? 
Có – dưới dạng có thể trình chiếu được. Với các cập nhật gần đây nhất, chúng tôi đã 
làm việc với Pear Deck hiệu chỉnh các slide trình chiếu trong giáo trình, để dễ sử dụng, 
chia sẻ. Bạn có thể truy cập vào g.co/BeInternetAwesomeEducators.

Tôi có cần là chuyên gia về công dân số để sử dụng chương trình này không?
Hoàn toàn không. Giáo trình được thiết kế để mọi giáo viên có thể sử dụng và giảng 
dạy trên lớp. Thêm vào đó, nếu bạn là người thích sáng tạo hoặc học sâu hơn về các 
chủ đề công dân số, an toàn mạng, thì bạn có thể tham gia khoá học online dành cho 
giáo viên tại g.co/OnlineSafetyEduTraining.

Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả có phù hợp với các tiêu chuẩn 
quốc gia?
Tất nhiên là có. Giáo trình này phù hợp với các tiêu chuẩn của tổ chức ISTE (Hiệp hội 
Quốc tế về Công nghệ thông tin trong giáo dục) và AASL (Hiệp hội Thư viện trường 
học Hoa Kỳ).

Học sinh có thể lưu những gì mình đã làm trên Internland?
Ở phiên bản hiện tại chưa cho phép việc này, và cũng khó thay đổi trong tương lai gần. 
Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả không được thiết kế để tạo ra hoặc 
lưu trữ thông tin cá nhân dưới bất kỳ hình thức nào, trong đó có việc lưu các tài liệu 
(file). Chúng tôi chủ đích như vậy vì chúng tôi mong muốn ai cũng có thể tiếp cận, trải 
nghiệm, nên không cần phải có tài khoản, đăng nhập hay mật khẩu. 

Điều đó cũng tốt, nhung rất nhiều học sinh thấy tự hào khi các em có thể hoàn 
thành một trò chơi nào đó mà các em đã học.
Chúng tôi luôn lắng nghe, chính vì vậy chúng tôi đã tạo ra các chứng nhận mẫu và giáo 
viên có thể tuỳ chỉnh theo ý mình. Như vậy, giáo viên có thể in tên theo từng học viên 
khi kết thúc khoá học và in ra cho học viên.

Tôi có thể tìm thấy các tài liệu tham khảo khác cho giáo viên ở đâu?
Tất cả tài liệu của giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả đều có thể tìm 
thấy tại trang g.co/BeInternetAwesomeEducators.

Có cộng đồng online của Sử Dụng Internet An Toàn Và Hiệu Quả để người dùng có 
thể chia sẻ các ý tưởng hoặc nhận trợ giúp?
Có! (và chúng tôi rất thích cộng đồng này). Chúng tôi thường xuyên chia sẻ các ý 
tưởng và trao đổi với các giáo viên qua Twitter. Hãy đăng ký và theo dõi chúng tôi để 
có nhiều thông tin hơn tại địa chỉ @GoogleForEdu.
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Hoạt động 1: Khi nào không nên chia sẻ
Hoạt động 2: Đây là hồ sơ của ai?
Hoạt động 3: Người khác nhìn mình như thế nào?
Hoạt động 4: Hãy giữ bí mật
Hoạt động 5: Mình không có ý như vậy!
Hoạt động 6: Đóng khung lại
Hoạt động 7: Trò chơi: Núi lưu tâm

Giáo viên và phụ huynh hiểu các sai lầm trên mạng có thể làm tổn thương, huỷ hoại 
uy tín và bí mật cá nhân như thế nào. Tuy nhiên, thật khó để có thể nói với trẻ em rằng 
một bài đăng tưởng như vô hại hôm nay lại có thể gây hiểu lầm vào ngày mai – chứ 
chưa nói gì đến trong tương lai – bởi những người mà người đăng lên không bao giờ 
nghĩ người khác sẽ nhìn thấy nó. 
Các hoạt động này sử dụng nhiều ví dụ liên quan chặt chẽ với nhau và có phần thảo 
luận gợi mở tư duy nhằm hướng dẫn học sinh cách duy trì một hồ sơ (profile) tích cực 
trên mạng mà vẫn đảm bảo quyền riêng tư và bảo vệ được thông tin cá nhân. 

Bài 01: Thông minh khi sử dụng Internet

Bảo vệ bạn và uy tín của bạn trên mạng

Chia sẻ
có trách nhiệm
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Tóm tắt bài học

Chủ điểm

• Tạo dựng và quản lý danh tiếng tích cực cả trên mạng trực tuyến và đời thực
• Tôn trọng ranh giới riêng tư của người khác, kể cả khác biệt với cá nhân bạn
• Hiểu được tác động tiềm tàng của dấu vết sai lệch để lại trên không gian mạng
• Tìm người lớn trợ giúp nếu gặp phải tình huống khó 

Mục tiêu cho học sinh

Tiêu chuẩn ISTE cho Giáo viên 1a, 1b, 2a, 2c, 3b, 3c, 3d, 4b, 4d, 5a, 6a, 6b, 6d, 7a
Tiêu chuẩn ISTE cho Học sinh 2016: 1c, 1d, 2a, 2b, 2d, 3b, 3d
Tiêu chuẩn học tập AASL: I.a.1, I.b.1, I.c.1, I.d.3, I.d.4, II.a.2, II.b.1, II.b.2, II.b.3, II.c.1, 
II.c.2, d.2, III.a.1, III.a.2, III.a.3, III.b.1, III.c.1, III.c.2, III.d.1, III.d.2, IV.a.1, IV.a.2, V.a.2, 
VI.a.1, VI.a.2, VI.a.3

Phù hợp các
tiêu chuẩn

Chia sẻ có trách nhiệm



Quyền riêng tư trên mạng (online privacy): Một thuật 
ngữ rộng thường có nghĩa là khả năng kiểm soát được 
những thông tin mà bạn chia sẻ về mình trên mạng và ai 
có thể xem và chia sẻ thông tin ấy. 

Dấu vết trên mạng (hay sự hiện diện trên mạng – digital 
footprint): Dấu vết trên mạng là tất cả các thông tin về 
bạn xuất hiện trên mạng. Nó gồm bất cứ thông tin gì từ 
hình ảnh, âm thanh, video, một đoạn văn bản cho đến các 
lần nhấn nút “thích (like)” và bình luận mà bạn đăng tải lên 
hồ sơ của người khác. Nó cũng như dấu giày bạn để lại 
trên mặt đất khi bạn bước đi, những gì bạn đăng tải lên 
mạng sẽ để lại dấu vết. 

Danh tiếng (reputation): Các ý tưởng, quản điểm, ấn 
tượng hay niềm tin mà người khác có về bạn; thứ mà bạn 
không thể hoàn toàn chắc chắn về nó nhưng bạn luôn 
muốn nó tích cực hoặc tốt đẹp.

Thông tin cá nhân (personal information): Thông tin xác 
dịnh một cá nhân cụ thể nào đó – ví dụ, tên, địa chỉ, số 
điện thoại, số chứng minh nhân dân, địa chỉ email,... được 
gọi là thông tin cá nhân (hoặc nhạy cảm). Bạn hãy suy 
nghĩ thật kỹ trước khi chia sẻ những loại thông tin này 
trên mạng. 

Chia sẻ quá mức (oversharing): Chia sẻ quá nhiều trên 
mạng – thông thường điều này có nghĩa là chia sẻ quá 
nhiều thông tin cá nhân hoặc quá nhiều thông tin của 
chính bạn trong một tình huống hay cuộc trao đổi cụ thể 
nào đó trên mạng. 
  

Cài đặt (setting): Đây là khu vực trong bất kỳ sản phẩm 
điện tử, ứng dụng nào người dùng có quy định hoặc thay 
đổi chia sẻ cái gì và quản lý tài khoản ra sao - bao gồm cả 
cài đặt quyền riêng tư, trong bất kỳ sản phẩm, ứng dụng, 
website... 

Khuôn mẫu (stereotype): Một hình ảnh, ý tưởng của một 
người, nhóm người hay của thứ gì đó được đơn giản hoá 
và tin tưởng rộng rãi. 

Diễn dịch (interpret): Cách một ai đó hiểu một tin nhắn 
hoặc ngữ nghĩa mà họ hiểu được từ nó. 

Bối cảnh (context): Thông tin bao trùm tin nhắn hoặc bất 
cứ thứ gì chúng ta nhìn thấy có thể giúp chúng ta hiểu 
được tin nhắn. Bối cảnh có thể bao gồm địa điểm nơi tin 
nhắn đó khởi phát, thời gian tin nhắn đó xuất hiện hoặc 
tin nhắn đó đến từ ai. 

Sự diễn giải (representation): Một bức tranh, biểu tượng 
hoặc sự mô tả nói lên rất nhiều về (hoặc thể hiện một sự 
thật về) một thứ, người hay một nhóm nào đó. 

Khung hình (frame): Khi bạn chụp một tấm hình hoặc 
quay một video quang cảnh, một người hay một vật nào 
đó, khung hình sẽ định rõ vùng người xem có thể nhìn 
thấy. Phần mà bạn không cho vào khung hình là phần mà 
người xem không thể nhìn thấy.  

Chia sẻ có trách nhiệm
Từ vựng
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Tại sao quyền riêng tư lại quan trọng đến vậy?
Dấu vết trên mạng của bạn chính là những gì bạn thể hiện trên đó. Đó có thể là những 
hình ảnh, âm thanh, video, đoạn văn bản, các lần “thích - like” và bình luận bạn đăng lên 
hồ sơ (profile) của bạn bè. Nếu ở ngoài đời thực bạn cần mọi thứ tích cực, thì trong môi 
trường mạng cũng hệt như vậy. 

Internet làm cho chúng ta kết nối dễ dàng hơn với gia đình, bạn bè và những người có 
cùng sở thích. Chúng ta gửi tin nhắn, chia sẻ hình ảnh, tham gia vào các cuộc tám 
chuyện trên mạng xã hội – đôi khi chúng ta không hề để ý ai là người có thể xem được 
những điều đó. Một tấm hình hay một trạng thái bạn đăng lên mạng và cho rằng 
chúng vô hại hôm nay nhưng trong tương lai những người chẳng hề quen biết bạn lại 
không nghĩ như vậy. Một khi bạn đã đăng lên đó, bạn rất khó xoá dấu vết hoàn toàn. 

Hãy nhớ: 
•  Giống như bất cứ thứ gì trên Internet, dấu vết bạn để lại trên mạng có thể được xem 
bởi người hoàn toàn xa lạ. 
•  Khi có điều gì đó nói về bạn xuất hiện trên mạng, nó có thể sẽ tồn tại mãi mãi ở đó. 
Nó giống như một loại mực vĩnh cửu (mực không thể tẩy xoá được): Một khi đã dùng 
cây viết này để viết ra cái gì đó, bạn không thể tẩy nó đi được, dù bạn cho rằng đó 
không phải là điều bạn muốn viết ra. 

Chính vì vậy quyền riêng tư rất quan trọng. Bạn có thể bảo vệ nó bằng cách chỉ chia sẻ 
những gì chắc chắn muốn chia sẻ - nói cách khác, hãy cẩn trọng trước những gì bạn 
muốn đăng tải và chia sẻ trên mạng. Ngoài ra, còn lý do gì mà quyền riêng tư lại quan 
trọng đến vậy?

Bạn cũng nên biết khi nào không nên đăng tải cái gì – không phản ứng trước bài đăng, 
hình ảnh hay bình luận của ai đó, hay nói một cách đơn giản bạn không nên chia sẻ bất 
cứ thứ gì không phải là sự thật. Ai cũng biết “Suy nghĩ kỹ trước khi đăng tải”, và đó thực 
sự là một lời khuyên hữu ích. Một khi bạn tôn trọng quyền riêng tư của chính mình và 
người khác, có nghĩa là bạn đã suy nghĩ kỹ về những gì bạn định đăng tải, ai sẽ xem 
được nội dung của bạn và nội dung đăng tải của bạn sẽ mang đến hậu quả nào cho 
chính bạn và người khác, và khi nào thì không nên đăng tải gì.

Một vài câu hỏi để thảo luận thêm (giáo viên có thể phát câu hỏi này cho học sinh 
mang về nhà làm, hoặc thảo luận thêm với gia đình): 
•  Khi nào bạn có thể chia sẻ hình ảnh, video của ai đó?
•  Tại sao lại khó giữ bí mật đến như vậy?

   Hiểu được những loại thông tin cá nhân nào phải được giữ bí mật.
   Nhớ rằng bất cứ quyết định riêng tư của ai cũng cần được tôn trọng

Học sinh bắt cặp với nhau và so sánh các bí mật giả định để đưa ra nhận định các vùng riêng tư

Chia sẻ có trách nhiệm: Hoạt động 1

Khi nào không nên chia sẻ
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Hãy trao đổi

Mục tiêu cho học sinh

Chia sẻ có trách nhiệm
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Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 
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•  Bạn có được phép chia sẻ bí mật của người khác cho ai đó không?
•  Điều gì sẽ xảy ra nếu người bạn yêu thương lại chia sẻ những thứ làm bạn bị tổn 
thương, gặp nguy hiểm? Nếu bạn nghĩ rằng bạn nên chia sẻ các bí mật ấy, bạn có nói 
cho họ biết bạn sẽ suy nghĩ kỹ về điều đó trước khi làm bất cứ việc gì liên quan? Họ có 
nên biết rằng bạn cũng rất lo lắng về điều đó?

1. Giả định một bí mật
Trước tiên, mọi người cùng suy nghĩ về một bí mật giả định

2. Hãy nói với bạn mình
Được rồi, các bạn đã nghĩ ra bí mật gì chưa? Giờ hãy bắt cặp với nhau, chia sẻ bí mật 
của mình với bạn trong nhóm và thảo luận ba câu hỏi sau đây: 
•  Bạn có chia sẻ bí mật này với bất kỳ ai không?
•  Bạn sẽ chia sẻ bí mật này với ai và tại sao?
•  Điều gì sẽ xảy ra nếu ai đó tiết lộ cho mọi người bí mật của bạn mà không được bạn 
cho phép?

3. Hãy nói cho cả lớp
Cuối cùng, mỗi học sinh nói cho cả lớp biết bí mật giả định của mình và học sinh cảm 
thấy thế nào khi chia sẻ nó. Cả lớp có thể thảo luận để trả lời các câu hỏi trên.
  
Bí mật là thông tin cá nhân cần phải giữ kín hoặc chỉ chia sẻ cho gia đình và người bạn 
nào thật sự tin tưởng. Một khi bạn đã chia sẻ bí mật đó, bạn hoàn toàn không thể kiểm 
soát được nó sẽ lan truyền đi đâu và đến ai. Những loại thông tin nào chúng ta nên bảo 
vệ cẩn trọng?
•  Địa chỉ nhà và số điện thoại
•  Địa chỉ email
•  Các mật khẩu
•  Các tên đăng nhập
•  Các tài liệu trên trường hay các tài liệu khác mà bạn tạo ra

Hoạt động

Kiến thức thu được
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students

Continued on the next page 



Làm sao biết được chúng ta (nghĩ chúng ta) biết cái gì
Có thể tìm thấy rất nhiều thông tin cá nhân trên mạng Internet, một vài thông tin trên 
đó có thể làm cho chúng ta nghĩ hoặc phỏng đoán về người nào đó nhưng hoá ra lại 
không đúng sự thật. 
Dưới đây là các câu hỏi chúng ta cùng nhau khám phá:
•  Chúng ta có thể thấy gì ở một người qua thông tin cá nhân của họ?
•  Chúng ta có thể phỏng đoán gì từ thông tin cá nhân, cho dù chúng ta không chắc 
chắn về người đó?
•  Chúng ta có biết các thông tin này được thu thập như thế nào? Làm sao chúng ta 
có thể xác thực được nguồn thông tin?

1.  Nghiên cứu về người này
Nếu bạn thu thập thông tin và in ra giấy, hãy phát cho mỗi học sinh một bản sao 
(copy). Nếu bạn thu thập thông tin cho cả lớp, hãy chọn ra hồ sơ (profile) của ba 
người, để thông tin của họ trong một trang giấy và phát cho tất cả học sinh mỗi 
người một bản sao (copy). 
 2. Viết một mô tả
Chia học sinh ra thành các nhóm, mỗi thành viên trong nhóm đóng vai một nhân vật. 
Mỗi nhóm hãy mô tả ngắn gọn về người này, trả lời câu hỏi: “Bạn nghĩ đây là ai?
3. Tìm ra sự thật
Đây là sự thật về các nhân vật (hãy khoan đọc các thông tin này đến khi các nhóm 
mô tả xong):
•  Kristi là một giáo viên trung học. Cô ấy sẽ đi học Cao đẳng vào năm tới, dự tính sẽ 
học ngành kỹ sư hoá học và cuối cùng có thể mở công ty riêng. Cô ấy quan tâm nhất 
đến gia đình, làm công việc tình nguyện, nghe nhạc pop và xem thời trang.
•  Jess là một cầu thủ giao bóng trong đội bóng ở trường trung học. Năm nay cô 15 
tuổi và sống ở bang Philadelphia. Cô có một em gái 8 tuổi. Cô quan tâm nhất đến 
bóng rổ, học nghệ thuật, chơi đàn ghi-ta (guitar) và tám chuyện với bạn bè. 
•  Rob 14 tuổi, cậu ấy mới tham gia đội bóng và có hai con mèo. Cậu ấy trượt băng 
rất giỏi và thích lắp ráp robots vào cuối tuần. Cậu ấy quan tâm nhất đến công nghệ, 
đội bóng của mình, động vật và quyền của động vật. 
4.  Thảo luận
Bây giờ, hãy xem ai dự đoán chính xác, và ai dự đoán chưa chính xác? Tại sao đúng 
và tại sao không đúng? Bạn học được gì từ hoạt động này?

Các tài liệu cần:
Thu thập các hoạt động trên 
các kênh trực tuyến (online) 
của một vài người hư cấu 
hoặc thực tế. Giáo viên có thể 
phát các tài liệu “Đây là hồ sơ 
thông tin (profile) của ai?” 
hoặc – như bài tập cho cả 
lớp hoặc cá nhân để chia sẻ 
vào buổi sau – thu thập các 
ví dụ  sử dụng các ý tưởng 
dưới đây:
•  Tài khoản mạng xã hội của 
một gia đình, người nổi tiếng, 
nếu phù hợp với độ tuổi
•  In ra lịch sử truy cập
•  Tập viết hoặc các thiết bị 
để làm một bài tập viết ngắn 

•  Xác định các cách tìm kiếm thông tin về người khác trên mạng.
•  Cân nhắc xem nhận xét về người khác như thế nào khi họ đăng tải thông tin 
lên mạng.
•  Xác định độ chính xác của thông tin và sự khác nhau giữa giả định, quan điểm 
và thực tế.

Học sinh nghiên cứu thông tin cá nhân của một nhân vật hư cấu để suy luận những điều thuộc về người này.

Chia sẻ có trách nhiệm: Hoạt động 2

Đây là profile của ai?
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Hãy trao đổi

Hoạt động

Mục tiêu cho học sinh
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Share with Care 11

Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 
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Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share
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Khi chúng ta thấy các bài đăng (post), bình luận, hình ảnh của người khác, chúng ta 
bắt đầu phán đoán, nhận xét về người đó, nhưng không phải lúc nào những phỏng 
đoán ấy cũng đúng, nhất là khi chúng ta không biết gì về họ. Đó là vì những gì chúng 
ta thấy trên mạng chỉ phản ánh một phần về người đó và về những gì họ quan tâm. 
Đó cũng có thể chỉ là những thông tin giả mạo về họ, hoặc chỉ là cảm xúc của họ 
trong một giây phút nào đó khi họ đăng tải thông tin lên mạng. Chúng ta không thể 
biết chính xác họ là ai, họ cảm thấy như thế nào đến khi chúng ta biết rõ về người đó  
- và thường mất nhiều thời gian!

Bài học
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Hãy đọc các thông tin về hoạt động online của người có tên dưới đây. Dựa vào những gì bạn thấy, hãy mô tả ngắn 
gọn suy nghĩ của bạn về người này với các thông tin như: Họ thích gì, không thích gì, quan tâm nhất cái gì?

Tài liệu: Hoạt động 2

Đây là hồ sơ (profile) của ai?

Kristi Jess Rob
Những tấm hình chụp dưới nước tại 
một buổi khiêu vũ! Trông bạn rất tuyệt!

Chiến thắng! Một vòng nữa là sẽ giành 
chức vô địch. Phải tập luyện các cú 
ném bóng nhiều hơn nữa.

Thứ bảy này đi câu cá với ba mình ở 
Công viên Penny Pack! Chắc sẽ tuyệt 
lắm đây

Tôi ghét khiêu vũ ở trường. #không_đi

Thằng em Alex của tớ thật là PHIỀN 
PHỨC. Nó như người ngoài hành tinh.

CUỐI CÙNG CŨNG ĐÃ XEM PHIM 
CUỘC CHIẾN CỦA TÂN THÁM TỬ.
Ôi chúa ơi!

Hội Thảo Các Nhà Thiết Kế Trẻ 
Tại Đại Học Thompson

Cách Tốt Nhất Chiến Đấu Mụn

10 Dấu Hiệu Cho Thấy Cha Mẹ 
Đang Huỷ Hoại Cuộc Đời Bạn

Học viện Khoa học Philadelphia

Vé phạt vi phạm tốc độ

La Luna ở Khu Trung tâm 
Thành phố

Mém xíu nữa là ghi bàn. ugh. Ít nhất 
chúng ta đã có gắng.

Hãy truy cập website của bạn mình! 
Mình đã lập trình phần lớn cho 
website này đấy.

Đạt kỷ lục mới! 
Tuyệt. Mình thích trò này!!

25 bức ảnh của chó cưng

Thương xá Burger của Barney

Buổi dạ hội Trường trung học 
Westfield
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Một góc nhìn mới
Dấu vết bạn để lại trên mạng có thể khiến người khác biết về bạn nhiều hơn những 
gì bạn muốn tiết lộ - và hậu quả có thể là rất lớn.   
Hãy xem hồ sơ dưới cái nhìn của nhân vật của chúng ta:
•  Bạn có nghĩ họ muốn mọi người biết tất cả thông tin cá nhân của họ? Tại sao? Và 
tại sao không?
•  Có thể họ không muốn xem kiểu người như thế nào?
•  Người khác có thể muốn xem những thông tin này như thế nào?
•  Người khác có thể sử dụng thông tin này như thế nào?
Trong các tình huống khác nhau sẽ cần đến mức độ bảo mật khác nhau. Suy nghĩ 
xem người khác sẽ nghĩ về bạn như thế nào qua các bài đăng của bạn là thói quen 
tốt bảo vệ quyền riêng tư trên mạng. 

1.  Nhìn bằng nhãn quan mới
Bây giờ hãy chia nhóm, mỗi nhóm suy nhĩ về nhân vật của chúng ta xem họ thuộc 
nhóm nào:
•  Phụ huynh       •  Huấn luyện viên     •  Nhân viên
•  Bạn bè              •  Cảnh sát                 •  Nhà quảng cáo
•  Chính bạn trong 10 năm tới
Nếu bạn là phụ huynh, hiệu trưởng, huấn luyện viên, bạn bè... thì điều gì quan trọng 
nhất với bạn? Bạn sẽ sử dụng thông tin như thế nào? Hãy loại bỏ những thông tin mà 
bạn cho rằng nhân vật của chúng ta không muốn nhìn thấy.
2.  Trình bày các kết luận
Mỗi nhóm trình bày kết quả và giải thích các lựa chọn về quyền riêng tư. Nếu có thời 
gian, giáo viên có thể cho học sinh đóng vai. 
3.  Thảo luận trên lớp
Điều gì hay nhất bạn học được từ hoạt động này? Tại sao thông tin chúng ta nhìn 
thấy không cho chúng ta biết 100% sự thật? Theo bạn hậu quả gì sẽ xảy ra nếu một 
người có quan niệm tiêu cực về bạn bởi họ dựa vào các thông tin họ thấy về bạn trên 
mạng? 

Các tài liệu cần:
•  Mỗi học sinh được phát 
một hồ sơ (profile) hư cấu ở 
Hoạt động 2 

Hiểu được cách người khác có thể suy nghĩ về mình trước khi quyết định chúng ta 
có chia sẻ thông tin lên mạng hay không
Suy nghĩ về những hậu quả khi chúng ta để mở thông tin cá nhân: Những gì bạn 
chia sẻ sẽ là uy tín của bạn, và nó có thể sẽ tồn tại lâu dài trên mạng. 
Phát triển mục tiêu để chủ động tạo ra sự hiện diện tích cực trên mạng

Học sinh khám phá các nhóm khác nhau – cha mẹ, nhân viên, bạn bè và cảnh sát – sẽ  suy nghĩ như  thế nào về 
nhân vật của hoạt động trước.

Chia sẻ có trách nhiệm: Hoạt động 3

Người khác nghĩ gì về chúng ta?

Hãy trao đổi

Hoạt động

Mục tiêu cho học sinh
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Share with Care 11

Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share
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The Internet makes it easy to communicate with family, friends, and people who  
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seen and misunderstood by people you never thought would see it – now or way  
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•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
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own and other people’s privacy is to think about what’s okay to post, who might see 
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at all.
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Tất cả cùng xem một thông tin nhưng mỗi người lại có cái nhìn khác nhau. Đừng 
bao giờ nghĩ rằng những người trên mạng sẽ nhìn nhận về bạn giống suy nghĩ của 
bạn. 

Bài học
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Các tình huống: Bạn sẽ làm gì?
Tình huống 1: Một học sinh bị côn trùng cắn và gây ra rất nhiều vết mẩn ở trên bụng. 
Cô bé không muốn mọi người biết. 
•  Người khác có quyền được biết hay không?
•  Bạn có nên nói cho ngươi khác biết?

Tình huống 2: Một người viết nhật ký. Người khác thấy được và đăng tải nhật ký này 
lên mạng. 
•  Việc đăng tải nhật ký của người khác như vậy là sai?
•  Bạn thấy thế nào nếu ai đó đăng nhật ký của bạn lên mạng trong khi bạn muốn giữ 
bí mật?

Tình huống 3: Một ai đó đăng “Chúc bạn có kỳ nghỉ vui vẻ” lên tường mạng xã hội của 
một người bạn. 
•  Người bạn kia có công bố công khai là họ đang đi du lịch? Liệu họ có muốn người 
khác biết được việc này?
•  Có cách khác riêng tư hơn để nói chuyện về nội dung như thế này – chẳng hạn như 
nhắn tin qua các ứng dụng trực tuyến (inbox) hoặc qua điện thoại? 

Tình huống 4: Bạn biết một học sinh đang giả mạo một học sinh khác thông qua tài 
khoản mạng xã hội và đưa những thông tin tiêu cực, kể cả thông tin cá nhân.
•  Học sinh bị mạo danh này có quyền được biết hay không?
•  Ai đó cần phải thông báo cho giáo viên hoặc người lớn nào đáng tin cậy? Bằng 
cách nào? Điều gì sẽ xảy ra nếu không ai quan tâm đến việc này?
•  Nếu bạn biết người đó là ai, bạn có báo cho người lớn đáng tin cậy không?

Hãy xem lại bốn tình huống trên và thảo luận các giải pháp bảo vệ quyền riêng tư 
như thế nào? Chia lớp ra làm bốn nhóm, mỗi nhóm thảo luận một tình huống, và sau 
đó các nhóm lần lượt trình bày kết quả trước lớp. 

Hiểu các mối quan ngại về bảo mật dưới góc nhìn của nhiều người khác nhau.
Hiểu được trong tình huống khác nhau thì cần mức độ bảo mật khác nhau.

Cả lớp ôn lại 4 tình huống và thảo luận giải pháp bảo mật tối ưu cho từng người.
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Hãy giữ bí mật

Hãy trao đổi

Hoạt động

Trong các tình huống khác nhau, chúng ta cần có các phản ứng khác nhau kể cả trên 
mạng lẫn ngoài đời. Điều quan trọng là phải tôn trọng quyền riêng tư của người khác, 
cho dù lựa chọn của họ không giống như những gì bạn nghĩ.
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?
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conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?
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•  Biết được tầm quan trọng của việc đặt câu hỏi: Người khác hiểu thông điệp này 
khác với tôi như thế nào?
•  Hiểu rõ hơn về các điểm mấu chốt mọi người dùng để giao tiếp
•  Hiểu rằng khi bạn chia sẻ trên mạng nghĩa là bạn đang làm truyền thông
•  Học được thế nào là “ngữ cảnh”  và “diễn giải”.   

Bạn đã bao giờ bị hiểu lầm vì những gì bạn nói, làm, viết hay đăng tải lên mạng 
chưa? Khi ấy, bạn có tức phát điên, cảm thấy buồn chán không? Bạn có cố giải 
thích là bạn không có ý đó hay không?
Đôi lúc khi giao tiếp, chúng ta hiểu mình muốn nói gì, nhưng người đang nói chuyện 
với chúng ta lại không hiểu như vậy, nhất là khi cách xa nhau về địa lý. Đó là bởi trải 
nghiệm của mỗi người sẽ dẫn đến việc họ hiểu các hình ảnh, lời nói theo nghĩa khác 
nhau.  
Sự khó hiểu còn gia tăng bởi có nhiều thông điệp chúng ta cũng chưa thông hiểu 
khi giao tiếp với nhau. Chúng ta phán đoán về người khác, nhận xét về họ thông qua 
trang phục, kiểu tóc, dáng đi, ngôn ngữ hình thể. Đây là sự “diễn giải” – về một vật, 
người hay nhóm nhười thông qua hình ảnh, biểu tượng, phong cách và lời nói. 
Dưới đây là một ví dụ: Nếu bạn lên mạng và thấy bức hình của một người mang 
trang phục thể thao với logo của đội bóng hay câu lạc bộ nào đó, có lẽ bạn sẽ nghĩ 
rằng người đó là người hâm mộ (fan) của đội hay câu lạc bộ đó, cũng có thể là bạn 
đúng. Điều này xảy ra là vì hầu hết chúng ta đều nhận ra trang phục thể thao qua 
thiết kế, chất liệu – đó là “chìa khoá” nhận dạng trang phục thể thao. Nếu bạn chưa 
biết đó là đội hay câu lạc bộ nào, nhưng bạn cũng có thể đoán được đó là trang 
phục thể thao.  
Nhưng nếu bạn nhìn thấy bức hình của một người đang mang miếng phô mai hình 
tam giác trên đầu, bạn sẽ nghĩ gì về người này? Nếu lấy bối cảnh là bạn sinh sống 
tại Wisconsin, hoặc bạn là một fan hâm mộ bóng đá, bạn sẽ hiểu ngay rằng “nón 
tam giác phô mai” là biệt danh của các fan của đội bóng Green Bay Packers. Người 
hâm mộ đội nón phô mai hình tam giác là để thể hiện sự cổ vũ của họ dành cho đội 
bóng này. 
Nếu bạn không biết đó là trang phục của người hâm mộ (fan) của đội Packers, có 
thể bạn lại nghĩ đó là trang phục lễ hội Halloween hay trang phục của những kẻ lập 
dị. Có khi bạn còn bình luận rằng ôi những kẻ lập dị. Điều này có thể làm các fan 
của câu lạc bộ Packers điên tiết. Với họ, bình luận của bạn thật khiếm nhã và họ sẽ 
trút sự tức giận lên bạn bằng những bình luận chẳng hay ho gì.

Học sinh thiết kế áo thun để thể hiện suy nghĩ của bản thân và chỉ sử dụng các biểu tượng (emoji). Trong quá trình 
làm, học sinh sẽ học được rằng cùng một thông điệp nhưng mỗi người có thể có cách hiểu khác nhau.

Lưu ý với giáo viên: 
Khi chúng ta mặc áo thun có biểu tượng (logo) của công ty, đội bóng, trường học, hình ảnh của các nhạc sĩ, chính trị 
gia… có nghĩa là chúng ta đang góp phần quảng bá. Vì vậy chiếc áo vừa trực tiếp làm truyền thông vừa là công cụ 
truyền thông. 
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Mình không có ý như vậy!
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Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?
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Vì thế làm sao để người khác hiểu bạn khi bạn đăng tải thứ gì đó lên mạng? Có một cách 
là bạn phải nghĩ bạn là người tạo ra (nội dung) truyền thông – chứ không chỉ là người 
giao tiếp hay người trong cuộc. Mỗi khi chúng ta tạo một hồ sơ trên mạng, nhắn tin cho 
ai đó, bình luận về cái gì, hay chia sẻ một tấm hình chính là chúng ta đang làm truyền 
thông. Là người tạo ra (nội dung) truyền thông, chúng ta phải suy nghĩ và cân nhắc thật 
kỹ những gì chúng ta tạo ra, trước khi đăng tải lên và hãy đặt câu hỏi: Người khác sẽ diễn 
giải thông điệp này như thế nào?  

1.  Hoạt động: Mô tả bản thân qua các biểu tượng
Để trở thành người cận trọng khi tạo ra nội dung truyền thông, chúng ta hãy trang trí áo 
thun. Dùng áo thun trống được phát, hãy mô tả bản thân bằng các biểu tượng: Bạn có 
thể dùng 1, 2, 3 nhưng không quá 3 biểu tượng. Bạn có thể lấy các biểu tượng mẫu hoặc 
có thể tự sáng tác. 

2.  Trình bày
Bắt cặp với một bạn trong lớp, hãy đoán xem các biểu tượng trên áo thun của người bạn 
kia nói gì về người ấy. Suy nghĩ của bạn có chính xác không? Bạn có phải giải thích để 
đối tác hiểu biểu tượng ấy có nghĩa là gì? 

3.  Hiểu nhau
Hãy treo chiếc áo của bạn lên tường/bảng trong lớp học để mọi người cùng xem sản 
phẩm của nhau. Bạn có thể nhận ra chủ nhân của những chiếc áo đó hay không?

4.  Thảo luận kết quả
Đâu là những điểm dễ/khó khi tìm ra chủ nhân của chiếc áo đó?
Có phải biểu tượng trên áo thun làm bạn dễ nhận ra chủ nhân của chiếc áo đó?
Có nhiều người dùng chung một biểu tượng? Có những biểu tượng chí có một người sử 
dụng?

Mọi người có đồng ý với nhau về ý nghĩa của một biểu tượng? Cách hiểu về biểu tượng 
ấy đã thay đổi trong hoàn cảnh nào?
Hãy nhìn vào biểu tượng bàn tay có hai ngón tay. Làm sao bạn biết đó là biểu tượng của 
hoà bình, chiến thắng hay là số 2? Còn biểu tượng đốm lửa thì sao? Nó có nghĩa là nguy 
hiểm hay khẩn nguy? Rất phổ biến hay thành công (Cậu thành công rồi!)? Có phải ý 
nghĩa của nó thay đổi khi phụ thuộc vào nơi nó xuất hiện (biểu tượng mặt cười dán lên 
bài tập của bạn có thể có nghĩa là giáo viên khen bạn làm bài rất tốt nhưng nếu là trong 
tin nhắn bạn bè gửi tới nó có thể có nghĩa là họ đang vui vẻ, hoặc đang đùa giỡn).

Là người sáng tạo (nội dung) truyền thông, trước khi đăng tải thông điệp, hình ảnh lên 
mạng, bạn hãy suy nghĩ cẩn trọng và đặt câu hỏi: “người khác sẽ nghĩ như thế nào? 
Mình có chắc là người khác hiểu đúng ý của mình?” Hãy tự mình đặt ra câu hỏi như vậy 
trước khi chúng ta bình luận người khác. “Mình có thực sự hiểu người khác muốn nói 
gì? Làm sao tôi biết được?”

Hoạt động
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Tài liệu cần có: 
•  Tài liệu phát tay: Mỗi học 
sinh một “Áo thun” để 
trống
•  Tài liệu phát tay: Bảng 
các biểu tượng (có thể 
trình chiếu hoặc treo lên 
để mọi học sinh nhìn thấy)
•  Bút viết, bút chì màu 
hoặc sáp màu để vẽ
•  Băng keo (hoặc tương tự 
để có thể treo áo thun lên 
để mọi người có thể tới 
xem)
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share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Be Internet Awesome
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Handout: Activity 5Tài liệu phát tay: Hoạt động 5

Áo thun
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Handout: Activity 5Tài liệu phát tay: Hoạt động 6

Các biểu tượng
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Lưu ý dành cho giáo viên: 
Truyền thông được tạo ra thông qua các lựa chọn. Một trong những lựa chọn căn bản nhất là nên bao gồm và loại 
cái gì. Bài học này sẽ giúp người học hình dung họ là những người làm truyền thông khi họ quyết định sẽ chia sẻ nội 
dung gì lên mạng.

Chia sẻ có trách nhiệm: Hoạt động 6

Đóng khung lại!

Hình dung mình là những người tạo (nội dung) truyền thông.
Hiểu – người làm truyền thông đưa ra các lựa chọn sẽ phô ra và ẩn đi cái gì.
Sử dụng khái niệm đóng khung để hiểu sự khác biệt giữa cái gì nên hiển thị công 
khai và cái gì cần phải bảo mật hay ẩn đi.   

Mục tiêu cho học sinh

Người làm truyền thông hình ảnh sẽ kiểm soát được mức độ mà họ muốn phô bày ra 
qua khung hình. Họ sẽ quyết định chi tiết nào được đưa vào khung hình (những gì 
chúng ta nhìn thấy) và cái gì để ngoài khung hình (những gì chúng ta không nhìn 
thấy). 
    

Hãy trao đổi

Cả lớp đọc qua các hoạt động và thảo luận:
1.  Đóng khung
Tất cả các thông tin truyền thông là sản phẩm của một loạt các lựa chọn bởi người 
làm truyền thông. Một quyết định quan trọng đó chính là nên đưa cái gì vào khung 
hình và nên loại trừ cái gì ra khỏi khung hình. Giống như khi chụp hình hay quay 
video, người thực hiện sẽ quyết định cái gì “giữ lại” và “loại ra” qua khung hình.  
Để biết hoạt động này diễn ra như thế nào, hãy lấy giấy và cắt một hình chữ nhật ở 
giữa tờ giấy để làm một cái khung.
Giữ khung này trên tay và đưa nó tiến gần mặt bạn một cách từ từ (bạn cũng có thể 
thử bằng cách điều chỉnh ống kính trên máy chụp hình – chức năng phóng to - cận 
cảnh (zoom). Bạn sẽ thấy những gì trong khung này? Sẽ như thế nào nếu bạn di 
chuyển từ bên trái qua phải hoặc ngược lại. Có phải khi nhìn qua khung bạn sẽ thấy 
một vài bạn trong lớp trong khi không nhìn thấy bạn khác? Bạn nhìn thấy vài thứ 
trên tường, nhưng cũng có thứ bạn không nhìn thấy?
Khi bạn điều khiển khung hình ấy, bạn là người làm truyền thông. Bạn có quyền 
quyết định đưa cái gì vào hoặc loại ra ngoài khung. Những gì bạn để ngoài khung 
hình thì vẫn tồn tại ở đó ngoài đời thực, nhưng những ai xem các nội dung truyền 
thông của bạn sẽ không thể thấy những gì ngoài khung. 

  2.  Giữ lại hay loại ra khỏi khung hình?
Học sinh được phát tài liệu phát tay “Trong hình có gì?” và xem hình 1A. Bạn nghĩ 
mình đang xem cái gì và làm sao bạn biết được? Sau đó hãy nhìn vào hình 1B. 
Thông tin bổ sung giúp bạn nắm bắt tốt hơn như thế nào nội dung bạn đang xem? 

Hãy thử lại với hình 2A. Bạn có nghĩ đó là bóng của một cái gì đó? Bạn dựa vào 
đâu? 2B bổ sung thêm thông tin. Suy đoán của bạn có đúng không?

Hoạt động

Tài liệu cần có: 
Tài liệu cần có: 
•  Hình ảnh in trên giấy và 
kéo (mỗi học sinh một bộ)
•  Tài liệu phát tay: “Trong 
hình có cái gì?” hoặc chiếu 
lên màn chiếu.

Chia sẻ có trách nhiệm
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Share with Care 11

Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 
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Là người làm truyền thông, bạn hãy định ra một “khung” giới hạn về những gì bạn sẽ 
chia sẻ lên mạng để người khác chỉ có thể thấy được những gì bạn muốn chia sẻ. Hãy 
nhớ điều này khi bạn chia sẻ thông tin lên mạng và lưu ý rằng thông tin cá nhân hay 
riêng tư của bạn sẽ phải để ngoài “khung hình”.    

Bài học

3.  Quá nhiều thông tin (TMI)?
Không phải lúc nào nhiều thông tin cũng tốt. Đôi khi, nó lại làm ta mất tập trung, dễ 
dẫn tới không thưởng thức hoặc hiểu được hình ảnh trong khung hình nhỏ hơn. Hãy 
nhìn hình số #3 làm ví dụ. 

Đôi lúc cũng thú vị nếu chúng ta thấy được hình ảnh hay video đó được làm ra như 
thế nào. Nhưng điều gì sẽ xảy ra nếu bạn xem một bộ phim, chương trình trên TV, hay 
một video, bạn không chỉ xem những gì diễn ra trên màn ảnh nhỏ - điều gì sẽ xảy ra 
nếu bạn thấy cả máy quay, micro, đoàn làm phim và cả những gì ngoài khung? Liệu 
bạn có thích bộ phim, chương trình đó?  

4.  Bạn là người quyết định
Một khi bạn chia sẻ điều gì đó lên mạng, nghĩa là bạn đang làm truyền thông. Và 
giống như nhà sản xuất phim, video, hay chương trình truyền hình, bạn là người quyết 
định đưa điều gì cho người khác xem - vào khung hình, hay loại ra khỏi khung hình.  

24 Be Internet Awesome
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Handout: Activity 6

Chào mừng bạn đến với giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả, một dự án hợp 
tác giữa Google, Liên minh An toàn Mạng và Liên minh Duy trì An toàn Internet (iKeep-
Safe.org). Tài liệu này là một phần của chương trình Sử Dụng Internet An Toàn Và Hiệu 
Quả, một chương trình đa kênh nhằm dạy trẻ em các kỹ năng sử dụng Internet an toàn và 
thông minh. 

Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả trang bị cho giáo viên công cụ và 
phương pháp cần thiết trong việc truyền dạy các kiến thức nền tảng về an toàn kỹ thuật 
số và công dân số trong môi trường lớp học. Năm này giáo trình này đã được cập nhật và 
bổ sung sáu hoạt động về thông hiểu truyền thông (media literacy). Các kế hoạch bài 
giảng trong chương trình khơi gợi những điểm quan trọng nhất giúp giáo viên thu hút sự 
tham gia của học sinh, nhằm hướng các em trở thành những công dân thành công trong 
môi trường mạng toàn cầu an toàn. Các bài học được củng cố bằng các kỹ thuật trò chơi 
hoá (gamification – game hoá), với công cụ Internland (g.co.Interland), một trò chơi trực 
tuyến giúp học sinh vừa vui học vừa thực hành về an toàn số, công dân số - cũng thú vị 
như Internet vậy. 

Năm chủ đề về an toàn internet và công dân số hình thành nên bộ quy tắc ứng xử trên 
môi trường Internet: 
•  Chia sẻ có trách nhiệm (Thông minh khi sử dụng Internet)
•  Đừng bị lôi kéo vì tin giả (Tỉnh táo khi sử dụng Internet)
•  Giữ bí mật an toàn (Bảo mật mạnh khi sử dụng Internet)
•  Hãy luôn tử tế (Tử tế khi sử dụng Internet)
•  Khi có nghi ngờ, hãy nói ra (Dũng cảm khi sử dụng Internet)

Các bài học này được thiết kế phù hợp nhất cho học sinh từ lớp 2 đến lớp 6, tuy nhiên giáo 
viên hoàn toàn có thể trang bị các kiến thức này cho học sinh lớp lớn hơn, nhất là phần từ 
vựng, thảo luận nhóm và thực hành trò chơi. Chúng tôi khuyến khích giáo viên giảng dạy 
và trải nghiệm để biết nội dung nào là cần thiết nhất, hấp dẫn nhất với mỗi đối tượng học 
sinh. Giáo viên có thể lựa chọn đi lần lượt từng bài từ đầu đến cuối, hoặc chọn một hoặc 
hai bài để đào sâu kiến thức cho học sinh của mình. 

Hiệp hội Công nghệ Giáo dục Quốc tế (ISTE) đã tiến hành đánh giáo độc lập giáo trình Sử 
Dụng Internet An Toàn Và Hiệu Quả, và nhận thấy rằng chương trình này phù hợp cho học 
sinh, đáp ứng các Tiêu chuẩn ISTE 2019 cho học sinh. ISTE đã trao Dấu xác nhận Đủ điều 
kiện sử dụng cho giáo trình Sử Dụng Internet An Toàn và Hiệu Quả. 

Giáo trình Sử Dụng Internet An Toàn Và Hiệu Quả và trò chơi Interland là hai trong số các 
tài liệu mà phụ huynh, giáo viên có thể tin tưởng sử dụng nhằm khuyến khích những thói 
quen tốt khi sử dụng mạng. Để tham khảo thêm các tài liệu dành cho giáo viên và phụ 
huynh từ Google, chẳng hạn như các hoạt động có sẵn slide Pear Deck, video cho giáo 
viên, các tài liệu có thể tải xuống để phát trên lớp, hay các hướng dẫn, bí kíp cho phụ 
huynh, vui lòng truy cập g.co/BeInternetAwesome. 
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Tài liệu phát tay: Hoạt động 6

Có nội dung gì trong khung hình?

Chia sẻ có trách nhiệm
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Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 



Chia sẻ có trách nhiệm: Hoạt động 7

Interland: Núi lưu tâm

26

Trung tâm thị trấn miền sơn cước Interland là nơi mọi người giao thương đi lại. Tuy nhiên bạn phải để ý những gì mình 
chia sẻ và chia sẻ với ai. Thông tin được lan truyền với tốc độ ánh sáng, và trong số những người truyền tin, có một 
người chia sẻ quá lố.

Hãy dùng máy tính hoặc thiết bị di động để truy cập vào đường dẫn sau đây: g.co/MindfulMountain.  

Hãy cho học sinh chơi trò chơi Núi lưu tâm (Internland) và dùng các câu hỏi dưới 
đây để thu hút thảo luận của học sinh về các bài học rút ra từ trò chơi này. 

Tuỳ vào tình huống giáo viên có thể cho học sinh tự đóng vai hoặc bắt cặp để thực 
thành. Hoạt động này rất hữu ích cho các học sinh nhỏ tuổi hơn.
•  Trong tất cả các bài đăng mà các em đã chia sẻ trong trò chơi, bài đăng nào 
được chia sẻ thường xuyên nhất trong đời thực? Tại sao?
•  Hãy kể lại một dòng trạng thái (status) mà em đã vô tình chia sẻ điều em không 
nên chia sẻ cho mọi người.
•  Tại sao em nghĩ nhân vật trong trò chơi Núi lưu tâm lại là một người chia sẻ quá 
lố? 
•  Hãy mô tả nhân vật chia sẻ quá lố này và các hành động của họ ảnh hưởng đến 
trò chơi như thế nào.
•  Việc chơi trò chơi này có làm em thay đổi cách em sẽ chia sẻ thông tin trên mạng 
với mọi người trong tương lai?
•  Hãy đưa ra một điều em làm tốt hơn sau khi tham gia các bài học và chơi trò chơi 
này.
•  Hãy cho một ví dụ về tác động tiêu cực của việc chia sẻ thông tin cho tất cả mọi 
người thay vì chỉ nên chia sẻ cho bạn bè?
•  Bạn sẽ làm gì khi lỡ vô tình chia sẻ thông tin cá nhân? Bạn sẽ làm gì nếu ai đó 
chia sẻ thông tin quá riêng tư với bạn? 

Chủ đề thảo luận
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Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 
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Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.
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Goals for students

When not to share
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Sử dụng công nghệ thông minh và an toàn sẽ giúp học sinh chủ động học tập và giúp 
nhà trường hoạt động hiệu quả hơn. Chúng tôi tin rằng chương trình “Sử Dụng Internet 
An Toàn Và Hiệu Quả” sẽ đánh dấu bước ngặt quan trọng trong nỗ lực của trường [tên 
trường] giúp học sinh học tập, khám phá và sử dụng mạng Internet một cách an toàn 
cả trong và ngoài trường học. 

Chúng tôi rất sẵn lòng chia sẻ thông tin về chương trình này, bao gồm cả các tài liệu mà 
học sinh sẽ học trên lớp, đến quý phụ huynh, đồng thời quý phụ huynh có thể tham 
khảo thêm tại trang web g.co/BeInternetAwesome. Chúng tôi khuyến khích quý phụ 
huynh trò chuyện với con về các chủ đề mà con được học, các hoạt động mà các con 
tham gia trên lớp, và biết đâu quý phụ huynh cũng có thể học được một vài mẹo hay về 
bảo vệ quyền riêng tư trên mạng. 

Trân trọng
[Ký tên]

Ghi chú

27Chia sẻ có trách nhiệm
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Trân trọng
[Ký tên]



Hoạt động 1: Đừng bị mắc mưu!
Hoạt động 2: Bạn là ai?
Hoạt động 3: Về các trợ lý ảo
Hoạt động 4: Có đúng vậy không?
Hoạt động 5: Nhận diện thông tin bị bóp méo trên mạng
Hoạt động 6: Trò chơi: Dòng sông thực tại

Điều quan trọng là trẻ em hiểu rằng những nội dung mà các em thấy trên mạng 
không phải lúc nào cũng đúng và đáng tin cậy, và chúng có thể chứa mã độc nhằm 
đánh cắp thông tin hoặc nhận dạng cá nhân. Các cuộc tấn công giả mạo và lừa đảo 
trên mạng thường tìm cách dụ dỗ người dùng Internet ở mọi lứa tuổi trả lời các lời 
mời từ những người xa lạ hoặc đôi khi giả vờ là người mà chúng biết. 

Bài 02: Tỉnh táo khi sử dụng Internet

Tránh xa tấn công giả mạo và lừa đảo

Đừng bị lôi kéo
vì tin giả

9

Tổng quan bài học

Chủ đề

•  Hiểu rằng nhiều khi các nội dung trực tuyến (online) là không đúng sự thật
•  Biết được tấn công giả mạo hoạt động thế nào, tại sao nó lại nguy hiểm và sao để 
phòng tránh
•  Xác định độ tin cậy của các trang web (website), nguồn tin và cảnh giác trước các 
trò lôi kéo, đòi hỏi vô lý, phần thưởng hay quà tặng giả, và các trò lừa đảo trực tuyến 
khác.

Mục tiêu cho sinh viên

Tiêu chuẩn ISTE cho Giáo viên 1a, 2c, 3b, 3c, 4b, 5a, 6a, 6d, 7a
Tiêu chuẩn ISTE cho Học sinh 2016: 1c, 1d, 2b, 2d, 3b, 3d, 7b, 7c
Tiêu chuẩn học tập AASL: I.b.1, I.c.1, I.c.2, Ic.3, I.d.3, I.d.4, II.a.1, II.a.2, II.b.1, II.b.2, 
II.b.3, II.c.1, II.c.2, II.d.1, II.d.2., III.a.1, III.a.2, III.a.3, III.b.1, III.c.1, III.c.2, III.d.1, III.d.2, 
IV.a.1, IV.a.2, IV.b.3, V.a.2, VI.a.1, VI.a.2, VI.a.3

Phù hợp các
tiêu chuẩn

29Đừng bị lôi kéo vì tin giả
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Bot (trợ lý ảo): Hay còn gọi là “chatbot” hay “trợ lý ảo”, là 
một phần mềm hoạt động trực tuyến hoặc trên một 
mạng lưới trả lời tự động các câu hỏi, thực hiện theo các 
câu lệnh (như chỉ đường đến nhà người bạn mới), hay 
thực hiện các tác vụ đơn giản (như phát một bản nhạc).

Phishing (tấn công giả mạo):  Mục tiêu là dụ dỗ bạn chia 
sẻ thông tin đăng nhập hoặc các thông tin cá nhân trực 
tuyến khác. Tấn công giả mạo được tiến hành thông qua 
thư điện tử (email), quảng cáo, trang web trông có vẻ 
giống với các email, quảng cáo, trang web quen thuộc với 
người dùng.

Spearphishing (lừa đảo trực tuyến): Một hình thức lừa 
đảo trực tuyến mà ở đó kẻ tấn công nhắm mục tiêu vào 
bạn một cách chính xác hơn thông qua việc sử dụng 
thông tin cá nhân của bạn. 

Scam (lừa đảo): Hành động bất lương nhằm kiếm tiền 
hoặc thu được thứ có giá trị bằng việc lừa đảo người khác. 

Trustworthy (đáng tin cậy): Có thể tin cậy vào những gì 
làm là đúng hoặc cần thiết

Authentic (thật): Thật, chân thật, đúng hoặc chính xác, 
không phải giả, nhái hay copy.

Verifiable (có thể xác minh được): Thứ có thể chứng 
minh hoặc thể hiện là đúng hoặc chính xác.

Deceptive (giải dối)): Dối trá, một hành động, thông điệp 
đưa ra nhằm mục đích lừa đảo ai đó

Manipulation (lôi kéo): Ai đó kiểm soát hoặc gây ảnh 
hưởng đến người khác hoặc tình huống một cách thiếu 
công bằng, thiếu trung thực hoặc có sự đe doạ. Nói cách 
khác, những thứ bạn tìm thấy trên mạng, chẳng hạn như 
một hình ảnh đã được biên tập để làm cho bạn tin vào 
điều không có thật. 

Fraudulent (lừa lọc): Lừa ai đó để lợi dụng họ

Firewall: Một chương trình bảo vệ máy tính khỏi các trò 
lừa đảo, dụ dỗ 

Malicious (ác ý): Hành động hay lời nói có chủ ý tàn nhẫn 
hoặc gây tổn thương. Cũng có thể có nghĩa là phần mềm 
gây hại nhằm phá hoại thiết bị, tài khoản hoặc thông tin cá 
nhân của một người nào đó. 

Catfishing (lừa đảo): Giả danh hoặc tạo một tài khoản giả 
trên mạng xã hội để lừa người khác vào chia sẻ thông tin 
cá nhân hoặc làm cho người khác tin rằng họ đang trò 
chuyện với một người có thật thông qua một tài khoản, hồ 
sơ (profile) hoặc một trang hợp lệ.
   
Clickbait (mồi cho nhấp chuột): Nội dung, bài đăng (post) 
hay quảng cáo có tính chất lừa đảo trực tuyến được tunh 
ra nhằm thu hút sự chú ý của mọi người, làm cho họ click 
vào một đường dẫn (link) website nào đó, thường là để 
tăng lượt xem (view) hoặc tăng truy cập đến trang web để 
kiếm tiền. 

Vlogger: Là một người thường xuyên đăng tải các đoạn 
clip ngắn trên trang blog hoặc trên mạng xã hội. 

Source (nguồn): Một người hoặc thứ gì đó cung cấp 
thông tin.

Credible (uy tín, tin cậy): Có thể tin cậy; một người có thể 
tin tưởng để dùng họ làm bằng chứng để bạn có thể tự tin 
rằng họ đang nói sự thật.

Evidence (bằng chứng): Sự thật hay ví dụ để chứng minh 
điều đó là đúng hoặc sai.

Expertise (chuyên môn): Kỹ năng, kiến thức đặc biệt về 
một thứ gì đó; các chuyên gia sẽ có chuyên môn.

Motive (động cơ): Lý do để một ai làm việc gì đó, ý đồ.

Deceptive news (tin giả/lừa đảo): Tin lừa đảo hoặc bóp 
méo sự thật

Front Group (nhóm giả): Là một nhóm giả tạo với ý đồ ẩn 
danh người vận hành nhóm

Disinformation (Thông tin bị bóp méo/Xuyên tạc): 
Thông tin sai hoặc có ý đồ bóp méo/\.

Sketical (nghi ngờ): Luôn nghi vấn các tuyên bố sự thật.

Đừng bị lôi kéo/sa ngã vì tin giả
Từ vựng

Be Internet Awesome
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Hình thức lừa đảo này là như thế nào?
Đây là hành động mà một kẻ nào đó đánh cắp thông tin như đăng nhập hoặc tài khoản 
bằng cách giả bộ là người mà bạn tin tưởng thông qua email, tin nhắn hay các hình thức 
giao tiếp trực tuyến khác. Lừa đảo qua email – và các trang web không an toàn gửi tới bạn, 
các tài liệu (file) đính kèm mà họ muốn bạn mở ra – hoàn toàn có thể mang vi -rút (virus) 
đến máy tính của bạn. Một số loại virus có thể truy cập vào các danh bạ của bạn để tiếp 
tục tấn công bạn bè và người thân theo cùng một phương thức. Một vài hình thức lừa đảo 
khác có thể là dụ bạn tải tài liệu hoặc phần mềm gián điệp để sửa lỗi cho thiết bị của bạn. 
Bạn hãy nhớ rằng một trang web hay một quảng cáo không thể nhận định thiết bị của bạn 
có vấn đề được. 
Một số cuộc tấn công hoàn toàn là giả mạo. Nhưng cũng có những cuộc tấn công tương 
đối thuyết phục - chẳng hạn kẻ lừa đảo gửi cho bạn thông tin cá nhân chi tiết của bạn, làm 
cho bạn nghĩ đó là thật. Hình thức tấn công này gọi là lừa đảo có chủ đích, và rất khó để có 
thể phân biệt thật giả bởi thông tin gửi tới cho bạn hệt như từ người biết bạn rất rõ. 

 Trước khi bạn nhấp chuột (click) vào một đường dẫn (link) hay nhập mật khẩu vào vào 
một trang web nào đó mà bạn chưa từng truy cập, hãy tự hỏi về tính tin cậy, an toàn, bằng 
một vài câu hỏi dưới đây:
Trang web này trông có chuyên nghiệp như các trang web mà bạn biết, tin cậy, có sản   
phẩm hay biểu tượng (logo) quen thuộc của công ty đó, các nội dung có bị sai lỗi đánh 
máy, chính tả không?
Đường dẫn URL của trang web có khớp với sản phẩm hay tên của công ty và thông tin mà 
bạn đang tìm kiếm? Những thông tin này có lỗi đánh máy, lỗi chính tả không?
Có quảng cáo rác (spam pop-up) nào không?
Đường dẫn URL có bắt đầu bằng https:// với biểu tượng chiếc khoá bên trái? (Có nghĩa là 
kết nối có chứng chỉ bảo mật.)
Có gì trong những dòng chữ in nhỏ? (Đây thường là nơi cài bẫy.)
Email hay trang web có đưa ra lời đề nghị nào quá hấp dẫn, chẳng hạn như cơ hội kiếm rất 
rất nhiều tiền? (Thường là những đề nghị quá hấp dẫn.)
Thông tin bạn nhận được có quá bất thường? Chẳng hạn như họ có thể biết bạn, nhưng 
bạn không chắc chắn 100%.

Tìm hiểu cách người khác sử dụng để đánh cắp thông tin cá nhân.
Rà soát các phương cách ngăn chặn hành động đánh cắp thông tin cá nhân.
Biết cách nói chuyện với người lớn đáng tin nếu bạn nghĩ bạn là nạn nhân của trò       •  
đánh cắp thông tin cá nhân.
Nhận ra các dấu hiệu lừa đảo.
Cẩn trọng trước việc chia sẻ thông tin cá nhân cho ai và như thế nào.   

Học sinh tham gia vào trò chơi thông qua hoạt động nghiên cứu các thư điện tử (email), đoạn tin nhắn và xác định 
xem thông tin nào là chính thống và thông tin nào là lừa đảo. 

Đừng bị lôi kéo vì tin giả: Hoạt động 1 

Đừng bị mắc mưu!

Hãy trao đổi

Mục tiêu cho
học sinh

Đừng bị lôi kéo vì tin giảDon’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students

Continued on the next page Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.
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Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
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not completely sure?

Goals for students

Continued on the next page 
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Và điều gì sẽ xảy ra nếu bạn chẳng may bị mắc bẫy lừa đào? Việc đầu tiên là: Đừng 
hoảng sợ! 
•  Hãy nói chuyện với ba mẹ, thầy cô giáo hoặc một người mà bạn tin tưởng ngay lập  
•  tức. Càng chần chừ, bạn càng gặp bất lợi.
•  Thay đổi các mật khẩu của các tài khoản.
•  Nếu chẳng may bạn bị mắc bẫy lừa đảo, hãy thông báo tới bạn bè và người quen 
•  ngay lập tức, bởi họ cũng có thể là những nạn nhân tiếp theo. 
•  Hãy vào mục cài đặt để báo cáo tin nhắn/email đó là rác (spam), nếu có thể.     
 

1. Các nhóm tìm hiểu về các ví dụ
Hãy chia lớp thành nhóm nhỏ và mỗi nhóm nghiên cứu một ví dụ về các thông tin hoặc 
trang web.

2. Các cá nhân đưa ra các lựa chọn
Xác định xem trong mỗi ví dụ đó là “Thật” hay “Giả”, và nêu ra lý do tại sao.

3. Các nhóm thảo luận 
Ví dụ nào cho thấy đáng tin cậy và ví dụ nào đáng ngờ? Có câu trả lời nào làm bạn ngạc 
nhiên? Nếu có, tại sao?

4. Thảo luận thêm
Dưới đây là một vài câu hỏi bạn có thể hỏi chính mình khi đánh giá các thông tin và trang 
web bạn thấy trên mạng:
• Thông tin trên trông có ổn không?
Bản năng của bạn mách bảo điều gì? Bạn có thấy nội dung nào không đáng tin cậy? Nó 
có đề nghị giúp bạn sửa chữa cái gì mà bạn hoàn toàn không biết?
• Email đó có gửi cho bạn cái gì miễn phí không?
Cái gì cung cấp miễn phí thì hoàn toàn không phải là miễn phí.
• Có yêu cầu bạn cung cấp thông tin cá nhân không?
Một số trang web yêu cầu cung cấp thông tin cá nhân và sau đó chúng sẽ gửi nhiều 
thông tin lừa đảo hơn. Chẳng hạn các câu hỏi hay “bài kiểm tra tính cách” có thể là dạng 
thu thập thông tin để đoán mật khẩu hoặc thông tin cá nhân khác của bạn. Hầu hết các 
công ty hay giao dịch sẽ không yêu cầu bạn cung cấp thông tin cá nhân qua email. 
• Đó là email chuyển tiếp hay một bài đăng (post) trên mạng xã hội?
Những email hay các bài đăng (post) có yêu cầu bạn chuyển tiếp cho những người bạn 
biết có thể đẩy bạn và người khác vào rủi ro. Bạn không nên làm vậy trừ khi bạn chắc 
chắn nguồn tin và thông tin bạn chuyển tiếp là an toàn. 

Hoạt động

Tài liệu cần có: 
•  Tài liệu phát tay: “Các ví 
dụ về lừa đảo trực tuyến”

Các câu trả lời cho tài liệu 
“Các ví dụ về lừa đảo trực 
tuyến”

1. Thật. Thư điện tử 
(Email) nói rằng bạn hãy 
vào trang web của công ty 
và đăng nhập tài khoản 
trên đó, thay vì cung cấp 
một đường dẫn (link) 
trong email hoặc yêu cầu 
bạn gửi email với mật 
khẩu và thông tin đăng 
nhập (các đường dẫn này 
có thể đưa người dùng 
đến các website lừa đảo)
2. Giả. URL ngờ vực và 
không được bảo mật
3. Thật. Có https:// trong 
URL
4. Giả. Đưa ra lời đề nghị, 
đổi lại bạn cung cấp thông 
tin tài khoản ngân hàng.
5. Giả. URL không được 
bảo mật và ngờ vực 
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Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity

Be Internet Awesome
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Khi bạn lên mạng, luôn cảnh giác trước những hình thức tấn công lừa đảo bằng email, 
tin nhắn và các thông tin đăng tải (post) trên mạng – và nếu không may bị lừa, hãy nói 
chuyện với người lớn bạn tin tưởng ngay lập tức. 

• Nó có dòng chữ in nhỏ không? 
Cuối các bản tin/tài liệu, bạn thường thấy các dòng chữ nhỏ. Đoạn văn bản này thường 
rất nhỏ và chứa các thông tin bạn dễ bỏ qua. Ví dụ, dòng tiêu đề đầu văn bản nói bạn có 
thể đã trúng một chiếc điện thoại miễn phí, nhưng trong dòng chữ nhỏ li ti sẽ có thông 
tin nói rằng bạn sẽ phải trả 200 đô la mỗi tháng. Không phải bất cứ thông tin nào viết ở 
dạng chữ nhỏ cũng đều là xấu, do vậy bạn hết sức chú ý. 
Chú ý: Vì mục đích sử dụng cho bài tập này, giả sử rằng Internaut mail là dịch vụ có thật 
và đáng tin cậy. 

Bài học
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Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students

Continued on the next page 

Đừng bị lôi kéo vì tin giả
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Email

https://mail.internaut.com/mail/u/0/#inbox

Subject:

From:

Body:

Important information about your membership

Owl Cinemas<memberships@owlcinemas-example.com>

Dear John,

A big “Thank You” from Owl Cinemas for your Unlimited 
membership so far with us. 

We are writing to remind you that your initial 12-month 
membership with us is almost complete. We hope that 
you have had an amazing year of film at Owl Cinemas. 

shortly be upgrading you to our premium membership 
at no additional cost!

Please check and update your details online now 
to ensure you benefit from all of the perks of our 
premium membership. 

The Owl Cinemas Team

Donuts & more

https://www.donutsandmoreshop.com

News Donuts More

Internaut Docs

www.d0cs.intern4ut.com

Email

Internaut mail

Password

Sign in to view file

Real Fake

Real Fake

Real Fake

Worksheet: Activity 1

Tiêu đề
Từ
Nội dung
chính

Kính gửi John,
Rạp chiếu phim Con Cú (Owl Cinemas) rất “Cảm ơn” vì 
đã trở thành thành viên không giới hạn của chúng tôi. 
Chúng tôi viết thư để thông báo rằng tư cách thành 
viên 12 tháng đầu tiên của anh sắp hết hạn. Chúng tôi 
hy vọng anh đã có một năm trải nghiệm thú vị tại Owl 
Cinemas. Vì anh đã là thành viên trung thành trong 
suốt thời gian qua, nên chúng tôi sẽ nâng cấp anh lên 
gói thành viên đặc biệt mà không tốn thêm bất kỳ chi 
phí nào khác!
Xin hãy kiểm tra và cập nhật thông tin trên trang ngay 
bây giờ để được hưởng tất cả các ưu đãi của chương 
trình thành viên đặc biệt. 
Thay mặt Owl Cinemas.   

Owl Cinemas<memberships@owlcinemas-example.com>

Thông tin quan trọng về tư cách thành viên

Be Internet Awesome

Ví dụ về các hình thức lừa đảo
1. Đây là giả hay thật?

Thật                       Giả

Đăng nhập để xem file

Be Internet Awesome

Tài liệu phát tay: Hoạt động 1

2. Đây là giả hay thật?

Thật                       Giả

3. Đây là giả hay thật?

Thật                       Giả

34



Don’t Fall for Fake 35

Internaut Accounts

http://www.internautaccounts.com-genuine-login.com/

Hey, is that really you?

Just so we know this is you—and not someone trying to hijack 
your account—please complete this quick verification. Learn more 
about this additional security measure. 

Choose verification method 

 

Confirm my phone number:

  Enter full phone number

Internaut mail will check if this is the same phone number 
we have on file—

Confirm my recovery email address:

  Enter full email address

Internaut mail will check if this is the same email address 
we have on file—we won’t send you any messages.

Internaut Accounts

Continue

Email

https://internaut.mail.com/mail/u/0/#inbox

Subject:

From:

Body:

Great Opportunity my friend

Robin<robin@robin-hood-example.com>

Dear Friend.
My name is Robin and I am a teacher from the town of 
Nottingham. I am teaching a massive group of students 
and I believe that I make a lot of a difference in the lives of 
these children. Unfortunately, the sheriff of the town has 
been overcharging me on my taxes. As you know, teachers 
are never meant to be paying this much tax because we 
are not being paid well. I am due to inherit a huge amount 

sheriff to get it. 

You have always been a good friend to me so I want to 
keep the money in your bank account until after tax period. 
As a reward, I am willing to leave you 1 million dollar. This 
is such a good deal and only for you my friend. Please 
send me your complete bank details so I can put this 
money in your account. 

Your good friend for ever,

Robin Loxley

Real Fake

Real Fake

Tiêu đề
Từ

Bạn thân mến,
Tôi là Robin và hiện đang là giáo viên thị trấn Notting-
ham. Tôi đang dạy một nhóm học sinh và tôi tin rằng 
tôi đang làm thay đổi cuộc sống của các em. Thật 
không may, ngài Thị trưởng đã đánh thuế tôi quá đà. 
Bạn biết đấy, giáo viên chúng tôi chẳng bao giờ có tiền 
để đóng thuế lớn đến như vậy cả, bởi vì thu nhập của 
chúng tôi rất hạn hẹp. Tôi sẽ được thừa kế một khoản 
tiền rất lớn (trên 5 triệu đô la). Đây là một kèo hay mà 
tôi chỉ muốn dành cho bạn thân mến của tôi. Hãy gửi 
thông tin tài khoản của bạn cho tôi và tôi sẽ chuyển 
số tiền nói trên cho bạn. 

Người bạn tốt bụng suốt đời của bạn.
Robin Loxley  

Robin<robin@robin-hôd-example.com>

Hỡi bạn tôi Đây là cơ hội lớn

Nội dung
chính

4. Đây là giả hay thật?

Thật                       Giả

5. Đây là giả hay thật?

Thật                       Giả

35Đừng bị lôi kéo vì tin giả

Xin chào, có thật là bạn đó không?
Có vẻ như bạn đang đăng nhập vào tài khoản của mình từ một 
địa điểm mới. Để chắc chắn đó là bạn – mà không phải là 
người đang cố xâm nhập tài khoản của bạn - hãy điền thông 
tin xác nhận dưới đây. Để biết thêm thông tin về biện pháp 
đảm bảo an toàn bổ sung. 
Hãy chọn phương thức xác thực

Xác thực số điện thoại của tôi

Internaut mail sẽ kiểm tra nếu trùng khớp với số điện thoại 
chúng tôi đã lưu, chúng tôi sẽ không không gửi thêm tin nhắn 
nào. 
Xác thực địa chỉ email để khôi phục tài khoản

Internaut mail sẽ kiểm tra nếu trùng khớp với địa chỉ email 
chúng tôi đã lưu, chúng tôi sẽ không gửi thêm tin nhắn nào. 

Tài khoản Internaut

Nhập số điện thoại

Nhập địa chỉ email

Tiếp tục



Đừng bị lôi kéo vì tin giả: Hoạt động 2 

Bạn là ai?
Học sinh luyện các kỹ năng phòng chống lừa đảo trực tuyến bằng việc loại ra các đoạn thoại, bài đăng (post), yêu 
cầu của bạn bè, hình ảnh và thư điện tử (email) có dấu hiệu ngờ vực, đồng thời trao đổi các biện pháp phòng chống

Hiểu rằng những người trên mạng không phải là người như họ nói hay thể hiện.
Chắc chắn rằng bạn biết người đang nói là ai trước khi hồi đáp. 
Hãy đặt các câu hỏi hoặc kêu gọi trợ giúp từ người lớn nếu khó đoán định người đó là ai 
(hay như thế nào).   

Làm sao bạn biết đó đúng là họ?
Khi nói chuyện điện thoại với một người bạn, bạn có thể xác định được đó là bạn mình qua 
giọng nói, mặc dù bạn không hề nhìn thấy họ. Tuy nhiên, thế giới mạng lại hơi khác. Đôi 
khi rất khó để có thể đoán định người đó có đúng như những gì họ nói hay không. Trong 
các ứng dụng hay trò chơi, người ta thi thoảng cũng hay giả bộ là một ai đó để gây cười, 
hay cố tình giấu thân phận để làm điều xấu. Cũng có khi họ dụ dỗ người khác để đánh cắp 
thông tin cá nhân. Khi bạn lên mạng, những người lạ có thể yêu cầu kết bạn. Cách an toàn 
nhất là không phản hồi hoặc trao đổi với ba mẹ, người lớn mà bạn tin tưởng rằng bạn 
không hề biết một người đang cố gắng liên kết với bạn. Nhưng nếu bạn cho rằng mình có 
thể phản hồi, bạn hãy tìm hiểu về họ trước. Kiểm tra hồ sơ (profile) của họ, xem bạn của 
họ là ai, hoặc tìm kiếm thông tin khác để chắc chắn rằng nó trùng khớp thông tin họ đưa 
ra họ là ai. 

Có nhiều cách để xác thực thông tin của ai đó trên mạng. Dưới đây là một vài ví dụ: 

Ghi chú cho giáo viên: 
Giáo viên có thể cho lớp thảo luận câu hỏi “làm thế nào để các em xác thực thông tin của 
người khác?”, sau đó tiếp tục trao đổi các câu hỏi dưới đây:

• Hình trên hồ sơ (profile) của họ có đáng ngờ không?
Hình trên hồ sơ (profile) có bị nhoè hoặc khó xem? Hay trên hồ sơ (profile) hoàn toàn 
không có hình, hay chỉ có các biểu tượng (emoji) hoặc hình của các nhân vật hoạt hình? 
Hình không nhìn rõ, hình tiêu cực, hình bằng các biểu tượng cảm xúc, hình của các thú 
cưng… sẽ làm cho chủ nhân của nó dễ che giấu danh tính trên mạng xã hội. Đôi khi những 
kẻ lừa đảo cũng đánh cắp hình của ngưới khác rồi thay vào hồ sơ (profile) của họ để giả 
làm người bị đánh cắp hình. Bạn có thể tìm thêm hình của người này hay không?

• Tên đăng nhập có chứa tên thật không?
Ví dụ trên mạng xã hội tên hiện trên màn hình có trùng với tên thật của họ? (Ví dụ, một 
người tên Jane Doe, thì đường dẫn trên mạng xã hội có thể sẽ là mangxahoi.com/jane_-
doe.)

Mục tiêu
cho học sinh

Hãy trao đổi

36 Be Internet Awesome
Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students
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1. Các nhóm tìm hiểu các tình huống
Giáo viên chia lớp ra thành các nhóm. Mỗi nhóm sẽ chọn một tình huống và trao 
đổi xem họ phản ứng với tình huống đó như thế nào.

2. Các nhóm thực hành
Mỗi nhóm chọn một tình huống và thảo luận: Một người ghi chép, một người làm 
theo “thông điệp”, một người phản ứng lại, và có thể một người nữa giải thích lý do. 
 
3. Cả lớp thảo luận kết quả của các nhóm
Cuối cùng, hãy dùng bảng này để thảo luận các lựa chọn của các nhóm. Hãy viết 
thêm các thông điệp lừa đảo mạnh hơn nếu cần. Nếu vậy, mỗi nhóm nên chia sẻ 
các thông điệp mà mình viết ra với các nhóm khác. 
  

Họ có lý lịch theo hồ sơ (profile) không?
Nếu có, nó có giống được ai đó viết ra không? Tài khoản giả mạo có thể không có 
nhiều thông tin trong mục “Về tôi - About me”, hoặc thông tin sẽ được chép từ đâu đó 
để tạo profile giả. Có thông tin nào trong lý lịch của họ mà bạn có thể xác thực?

Tài khoản đã hoạt động được bao lâu? Các hoạt động bạn thấy có diễn ra theo thứ  
tự bạn mong đợi?
Hồ sơ (profile) này mới hay đã có nhiều hoạt động? Người này có bạn chung hay 
không? Tài khoản giả mạo thường không có nhiều thông tin, hay dấu hiệu đăng bài 
(post), bình luận tương tác với người khác. 

Hoạt động

Tài liệu cần có: 
• Một tài liệu phát tay “Bạn 
là ai?”, cắt ra từng tình 
huống trên 1 miếng giấy
• Lấy một cái hộp bỏ các 
tình huống đó vào (các 
nhóm cử người lên bốc 
thăm)
• Bảng mô tả các hành 
động lừa đảo 

Hãy kiểm soát việc bạn nói chuyện với ai trên mạng. Hãy nhớ chỉ kết bạn với người 
mà bạn biết họ là ai! 

Bài học
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Don’t Fall for Fake 51

 

Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity

Đừng bị lôi kéo vì tin giả



Tình huống 1
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Đừng bị lôi kéo vì tin giả: Hoạt động 2 

Bạn là ai?
Bạn nhận được lời mời theo dõi trên mạng từ một người xa lạ. 

“Này! Hình như bạn thích giao du với một người hài hước. Hãy cùng nhau vui vẻ nhé! 
Bạn theo dõi mình được không? – Rob”

Tình huống 2 Bạn nhận được tin nhắn trên điện thoại di động từ một người lạ. 

“Chào, mình là Corey! Nhớ mình gặp nhau mùa hè năm trước không?”

Tình huống 3 Bạn nhận được tin nhắn từ một người bạn không theo dõi. 

“Chào, rất thích những bài đăng của bạn, bạn thật vui tính! Cho mình xin số điện thoại đi 
và chúng mình sẽ nói chuyện với nhau nhiều hơn.  

Tình huống 4 Bạn nhận được đoạn chat từ một người bạn không hề quen biết. 

“Mình thấy bạn trong hội trường hôm nay. BẠN THẬT DỄ THƯƠNG! Địa chỉ của bạn là 
gì? Để mình tới chơi với bạn.”

Tình huống 5 Bạn nhận được lời mời theo dõi trên mạng từ một người xa lạ. 

“Này! Hình như bạn thích giao du với một người hài hước. Hãy cùng nhau vui vẻ nhé! 
Bạn theo dõi mình được không? – Rob”

Be Internet Awesome



Tài liệu phát tay: Hoạt động 2 

Bạn là ai?
Dưới đây là năm tình huống mà ai cũng có thể nhận được tin nhắn như vậy qua mạng hoặc qua điện thoại. Mỗi tình 
huống kèm theo một ví dụ về cách trả lời những tin nhắn đó. Một số câu trả lời phù hợp hoặc không. Bạn hãy nghiên 
cứu xem có phù hợp với mình hay không, hoặc bạn có thể đưa ra các câu trả lời khác. Nếu gặp một trong các tình 
huống nêu trên, và bạn không biết phải làm gì, cách đơn giản nhất là không trả lời. Bạn hoàn toàn có thể bỏ qua hoặc 
chặn chúng. Không có gì phải ngại khi chia sẻ với cha mẹ hoặc giáo viên khi gặp phải những tình huống như vậy.

Bạn nhận được lời mời theo dõi trên mạng từ một người xa lạ. 
“Này! Hình như bạn thích giao lưu với một người hài hước. Hãy cùng nhau kết bạn nhé! 
Bạn theo dõi mình được không? – Rob” 
Bạn sẽ làm gì?

• Lờ Rob đi. Nếu bạn không biết cậu ta, bạn có thể không cần phải nói chuyện với cậu ta. 
• Nếu không chắc chắn, bạn có thể hỏi: “Chào Rob. Mình có biết bạn không?”
• Chặn Rob. Nếu bạn đã kiểm tra người này và quyết định chặn cậu ta, bạn sẽ không 
nhận thêm bất kỳ tin nhắn nào từ người này nữa. Trên hầu hết các nền tảng mạng xã 
hội, người bị chặn sẽ không hề biết bạn đã chặn họ. 
• Kiểm tra hồ sơ (profile) của Rob. Hãy cẩn trọng vì tạo hồ sơ giả khá dễ dàng! Kiểm tra 
danh sách bạn bè của người này để xem cậu ta có quan hệ với ai. Thông qua nhóm bạn 
bè có thể cho chúng ta biết đôi điều rằng anh ta là thật hay giả  - đặc biệt nếu trong 
nhóm của anh ta bạn không biết bất kỳ ai. Nếu trên trang của anh ta không có nhiều 
hoạt động, đó cũng là một đầu mối cho ta biết anh ta là thật hay giả. 
• Thêm Rob vào danh sách bạn bè? Nếu bạn nghĩ anh ta ổn. Không cần khuyến cáo gì, 
một khi bạn đã xác thực được anh ta là ai và kiểm tra qua người lớn mà bạn tin tưởng. 
• Cung cấp thông tin cá nhân cho anh ta? Đừng bao giờ đưa thông tin cá nhân của mình 
cho bất kỳ ai.
   

Tình huống 1

Bạn nhận được tin nhắn trên điện thoại di động từ một người lạ. 

“Chào, mình là Corey! Nhớ mình gặp nhau mùa hè năm trước không?” 

Bạn sẽ làm gì?
• Chặn Corey. Việc này sẽ hơi khiếm nhã nếu bạn biết cô ấy. Nhưng nếu bạn chắc chắn 
không gặp ai có tên như vậy mùa hè vừa rồi, hoặc cô ấy gửi cho bạn quá nhiều tin nhắn 
và chia sẻ quá nhiều về cô ấy, đương nhiên bạn chặn cô ấy là không vấn đề gì.

• Lờ Corey đi. Nếu bạn không biết người này, tốt nhất là không phản hồi gì. 

• Chào Corey. Mình có quen bạn không?” Cách này sẽ an toàn hơn nếu bạn không chắc 
chắn việc đã gặp người này chưa và nếu đã gặp thì tìm hiểu thêm chút manh mối. 
Nhưng tuyệt đối không nên nói cho Corey biết bạn đã làm gì, ở đâu mùa hè vừa rồi. 

• “Tôi không nhớ gì cả nhưng chúng ta có thể gặp nhau lúc nào đó.” Đây không phải là 
một kịch bản hay; Đừng bao giờ đề nghị gặp bất kỳ một người hoàn toàn xa lạ. 

Tình huống 2
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Các tài liệu cần:
•  Mỗi học sinh được phát 
một hồ sơ (profile) hư cấu ở 
Hoạt động 2 

Bạn nhận được tin nhắn từ một người bạn không theo dõi. 
“Chào, rất thích những bài đăng của bạn, bạn thật vui tính! Cho mình xin số điện thoại đi 
và chúng ta sẽ nói chuyện với nhau nhiều hơn.” 

Bạn sẽ làm gì?
• Lờ @soccergirl12 đi. Bạn không nhất thiết phải trả lời nếu bạn không muốn.

• Chặn @soccergirl12. Nếu phát hiện đây là người lạ và chặn lại, bạn sẽ không bao giờ 
nghe về họ nữa – trừ phi họ lại tạo ra một hồ sơ (profile) giả mạo khác và lại tiếp tục liên 
lạc với bạn bằng tên giả mới này. 
 
• “Xin chào, mình có quen biết nhau không?” Nếu bạn không chắc chắn, để yên tâm hơn 
hãy hỏi một vài thông tin trước khi cung cấp thông tin cá nhân cho họ như số điện thoại. 

• “OK, số điện thoại của mình là...” Không nên như vậy. Kể cả bạn đã xác định được 
người này là ai, bạn cũng không nên cung cấp thông tin cá nhân qua mạng xã hội. Hãy 
tìm cách khác để liên lạc, có thể là thông qua cha mẹ, giáo viên hoặc một người lớn bạn 
tin tưởng. 

Tình huống 3

Bạn nhận được đoạn chat từ một người bạn không hề quen biết.

 “Mình thấy bạn trong hội trường hôm nay. BẠN THẬT CUTE! Địa chỉ của bạn là gì? Để 
mình tới chơi với bạn.” 

Bạn sẽ làm gì?

• Lờ đi. Có lẽ đây là một lựa chọn đúng.

• Chặn người này. Đừng ngần ngại nếu bạn có cảm giác không hay về người này. 

• “Bạn là ai?” Có lẽ không nên hỏi như vậy. Nếu bạn thấy thông tin mập mờ, tốt nhất là 
không nên trả lời – hãy chặn họ lại.

• “Lizi đó phải không? Bạn cũng rất DỄ THƯƠNG! Nhà mình ở 240 Circle Ct.” Không nên 
như vậy. Kể cả bạn nghĩ mình biết người này là ai. Trước khi chia sẻ địa chỉ hay thông tin 
cá nhân của mình cho người mới quen, hãy thẩm định kỹ, kể cả khi bạn nghĩ bạn biết họ 
là ai. Đừng bao giờ gặp riêng bất kỳ ai nếu bạn chỉ quen hoặc tiếp xúc qua mạng Internet.   

Tình huống 4
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Be Internet Awesome

Secure Your Secrets 61

Materials needed: 
 Internet-connected devices 
for students or groups  
of students

 A whiteboard or  
projection screen 

 Handout: “Guidelines for 
creating strong passwords”

Activity

Students learn how to create a strong password – and make sure it stays private after they create it.

Recognize the importance of never sharing passwords, except with parents  
or guardians.
Understand the importance of screen locks that protect devices. 
Know how to create passwords that are hard to guess, yet easy to remember. 
Choose

Better safe than sorry 
Digital technology makes it easy for us to communicate with friends, classmates, 
teachers, and relatives. We can connect with them in so many ways: via email, text,  
and instant messages; in words, pics, and videos; using phones, tablets, and laptops. 
(How do you connect with your friends?)

But the same tools that make it easy for us to share information also make it easier  
for hackers and scammers to steal that information and use it to damage our devices, 
our relationships, and our reputations. 

Protecting ourselves, our info, and our devices means doing simple, smart things like 
using screen locks on phones, being careful about putting personal info on unlocked 
devices that can be lost or stolen, and, above all, building strong passwords.
•  Who can guess what the two most commonly used passwords are?  

(Answer: “1 2 3 4 5 6” and “password.”) 

(Examples: your full name, your phone number, the word “chocolate.”)

Who thinks these passwords are good? ;)

•  Think of a fun phrase that you can remember. It could be your favorite song lyric, book 
title, movie catchphrase, etc.

•  Change some letters to symbols or numbers.
•  Make some letters uppercase and some lowercase.

1. Create passwords

information the class needs to be able to make an accurate guess.)

Secure Your Secrets: Activity 1

Goals for students

Continued on the next page 



Bạn nhận được một tin nhắn trên mạng. 

“Chào, mình mới gặp Sam – bạn của cậu! Bạn ấy cho mình biết nhiều về bạn. Mình rất 
muốn gặp bạn. Bạn đang ở đâu?” 

Bạn sẽ làm gì?

• Lờ đi. Nếu bạn không biết người này và có người bạn tên Sam, cách tốt nhất là kiểm tra 
với Sam trước khi trả lời tin nhắn. 
• Chặn. Nếu bạn không biết người này và không có người bạn tên Sam, cách tốt nhất có 
lẽ là vào mục cài đặt và chặn người này để họ không thể tiếp tục liên lạc với bạn. 
• “Bạn là ai?”  Đây không phải là điều nên làm. Nếu bạn không hề quen biết người này, 
cách tốt nhất là không trả lời, ít nhất cho đến khi bạn nghe được thêm điều gì đó từ Sam.

Tình huống 5
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Secure Your Secrets 61

Materials needed: 
 Internet-connected devices 
for students or groups  
of students

 A whiteboard or  
projection screen 

 Handout: “Guidelines for 
creating strong passwords”

Activity

Students learn how to create a strong password – and make sure it stays private after they create it.

Recognize the importance of never sharing passwords, except with parents  
or guardians.
Understand the importance of screen locks that protect devices. 
Know how to create passwords that are hard to guess, yet easy to remember. 
Choose

Better safe than sorry 
Digital technology makes it easy for us to communicate with friends, classmates, 
teachers, and relatives. We can connect with them in so many ways: via email, text,  
and instant messages; in words, pics, and videos; using phones, tablets, and laptops. 
(How do you connect with your friends?)

But the same tools that make it easy for us to share information also make it easier  
for hackers and scammers to steal that information and use it to damage our devices, 
our relationships, and our reputations. 

Protecting ourselves, our info, and our devices means doing simple, smart things like 
using screen locks on phones, being careful about putting personal info on unlocked 
devices that can be lost or stolen, and, above all, building strong passwords.
•  Who can guess what the two most commonly used passwords are?  

(Answer: “1 2 3 4 5 6” and “password.”) 

(Examples: your full name, your phone number, the word “chocolate.”)

Who thinks these passwords are good? ;)

•  Think of a fun phrase that you can remember. It could be your favorite song lyric, book 
title, movie catchphrase, etc.

•  Change some letters to symbols or numbers.
•  Make some letters uppercase and some lowercase.

1. Create passwords

information the class needs to be able to make an accurate guess.)

Secure Your Secrets: Activity 1

Goals for students

Continued on the next page 
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Đừng bị lôi kéo vì tin giả: Hoạt động 3

Về các trợ lý ảo
Học sinh đang ngày càng tương tác nhiều hơn với “giọng nói” của người máy qua các thiết bị, ứng dụng, trang web – 
chủ yếu ở nhà, nhưng có lẽ việc tương tác này ở trường học cũng đang gia tăng. Đôi khi người ta hay quen gọi là 
“chatbot” hay trợ lý ảo. Đây là hoạt động hỏi đáp đơn giản, để cả lớp cùng nhau chia sẻ suy nghĩ về việc tương tác với 
các trợ lý ảo. 

Chú ý: Hãy cố gắng để các cuộc trao đổi có tính chất mở; hoạt động này nhằm giúp cho học sinh tích tư duy tích cực, 
chứ không nhằm đưa ra bất kỳ kết luận nào. 

Học để biết những công nghệ như vậy đang ngày càng hiện hữu nhiều hơn trong đời sống 
học sinh.
Xác định các trải nghiệm với rất nhiều các trợ lý khác nhau. 
Phât tích tác động của công nghệ đối với đời sống hàng ngày của chúng ta – cả tích cực 
và tiêu cực.    

Càng ngày chúng ta càng sử dụng nhiều “trợ lý ảo”. Bạn đã từng nghe nói đến thuật ngữ 
này chưa? Một số người gọi là “Chatbot” hay “trợ lý ảo”. Chúng được ứng dụng khá rộng 
rãi như chơi game, kiểm tra thời tiết, trả lời các câu hỏi, chỉ đường, thông báo khi hết giờ… 
Đôi khi chúng còn được đặt tên như người, hoặc đặt tên theo hoạt động, chẳng hạn như 
Dog A Day là trợ lý chụp và gửi hình ảnh của chó mỗi ngày. Các trợ lý ảo này có thể cài đặt 
trên các thiết bị di động, trực tuyến, trong xe hơi, hoặc có thể là thiết bị đặc dụng để trong 
các căn phòng trong nhà. Hãy cùng nhau chia sẻ xem học sinh trong lớp đã có những trải 
nghiệm như thế nào với các trợ lý này này, và chia sẻ quan điểm về việc phổ biến chúng.  

Dưới đây là một vài câu hỏi gợi ý: 
• Bạn có biết trợ lý ảo là gì?
• Bao nhiêu bạn đã từng nói chuyện với trợ lý ảo? Trên thiết bị nào?
• ạn nào có thể cho thầy/cô và cả lớp biết bạn thấy trợ lý ảo thế nào?
• Theo bạn trợ lý ảo làm việc tốt nhất trong điều kiện nào (chẳng hạn như đưa thông tin về 
thời tiết, cập nhật tin tức, chơi game hay hỏi đáp thông tin)?
• Trợ lý ảo sẽ dùng trí tuệ nhận tạo. Theo đó, trí tuệ nhân tạo sẽ học người dùng để cung 
cấp chính xác hơn những gì người dùng cần. Để làm được điều đó trợ lý ảo có thể “nhớ”, 
ghi âm những gì bạn nói và hỏi. Điều đó có làm bạn suy nghĩ về những gì sẽ nói với trợ lý 
ảo hay không? 
• Bạn có nghĩ nó cũng giống như nói chuyện với một người bình thường? Giống và khác ở 
chỗ nào? 
• Những người bạn/người thân của bạn đối xử hay nói chuyện với trợ lý ảo như thế nào?
• Bạn nói chuyện với trợ lý ảo như thế nào? Bạn lịch sự hay đôi khi hét vào trợ lý?
• Theo bạn việc hét vào trợ lý có bình thường không? Tại sao có hoặc tại sao không? (Có 
giống như bạn luyện giao tiếp không?)
• Đôi lúc trẻ em nghĩ rằng trợ lý là người thật. Bạn làm thế nào để nói với bé để chúng hiểu 
chúng đang nói chuyện với ai?

Mục tiêu
cho học sinh

Hãy trao đổi
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Be Internet Awesome

Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students
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• Nếu như trợ lý ảo học chúng ta – người thật, theo bạn chúng ta không nên nói gì bởi 
bạn không muốn trợ lý ảo học được? (Gợi ý: hãy nghĩ lại hoạt động “Chia sẻ có trách 
nhiệm” và hay trao đổi xem việc này có liên hệ với nhau như thế nào.)
• Liệu có thể phân loại thông tin thành “tốt hoặc xấu” hoặc “thật hoặc giả”? Làm sao 
chúng ta trả lời được những câu hỏi như vậy?

Sau khi thảo luận, cả lớp hoặc các nhóm tìm kiếm các hình ảnh của trợ lý ảo và thông 
tin (bao gồm việc chia sẻ tin tức) về các trợ lý này. Các từ khoá để tìm kiếm có thể là 
“bots”, “chatbots” hoặc “digital assistants – trợ lý số” hoặc “virtual assistants – trợ lý ảo”. 
Cả lớp cùng nhau chia sẻ xem thông tin đó là tốt hay xấu, cho học sinh chọn một bài 
báo để về nhà làm bài tập với cha mẹ và viết một đoạn tóm tắt về bài báo ấy. 

Hoạt động

Tư duy tích cực là một trong những công cụ tốt nhất, lâu bền nhất chúng ta dùng để 
công nghệ của chúng ta được sử dụng tích cực  – và điều hay nhất, đó là một công cụ 
sẽ ngày càng tốt lên nếu chúng ta dùng chúng tích cực. Nói ra suy nghĩ của mình là một 
cách hay để sử dụng và cải thiện công cụ này.  

Bài học
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Share with Care 11

Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share
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Don’t Fall for Fake 51

 

Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity

Đừng bị lôi kéo vì tin giả
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Đừng bị lôi kéo vì tin giả: Hoạt động 4

Có đúng như vậy không?
Ghi chú cho giáo viên: 
Ngoài việc giúp học sinh sử dụng các câu hỏi có tích phân tích để đánh giá độ tin cậy của nguồn tin, chúng ta còn 
muốn các bạn hiểu rằng thông tin đến từ nhiều nơi khác nhau (chứ không chỉ từ sách vở). Chính vì vậy học sinh (HS) 
cần sử dụng các kỹ năng để phân tích tất cả các loại truyền thông. Khi HS có khả năng làm việc đó, các bạn sẽ tiến 
đến việc phân tích các loại truyền thông cụ thể khác, chẳng hạn như tin tức hoặc dữ liệu về khoa học. 

Xác định các công cụ bạn đã dùng để biết thông tin đó có tin cậy không
Xem xét các yếu tố như chuyên môn và động cơ ảnh hưởng như thế nào đến độ tin cậy.    
Học được bốn câu hỏi để đánh giá độ tin cậy của nguồn tin.
Hiểu rằng một nguồn tin đáng tin cậy về chủ đề này chưa chắc đã tin cậy với chủ đề 
khác. 
Biết rằng kiểm chứng đa nguồn sẽ giúp bạn biết được thông tin đó có tin cậy hay không.

Điều gì làm cho thứ gì đó hoặc ai đó đáng tin cậy?

Mỗi ngày bạn đưa ra nhiều quyết định về việc sẽ tin hoặc không tin vào cái gì. Video mà 
bạn xem là thật hay giả? Anh trai bạn đang nói thật hay nói dối? Tin đồn về một người 
bạn mà bạn nghe được là thật?

Bạn sẽ làm gì để xác định ai đó đang nói thật? Bạn đã dùng các gợi ý này chưa?:
  
•  Bạn biết gì về một ai đó:
Ví dụ, bạn biết nếu một người bạn trong lớp thực sự giỏi việc gì đó, có lịch sử hay nói 
thật hoặc nói giỡn hoặc là người hà tiện, khi đó bạn hoàn toàn có thể đoán được người 
đó đang nói thật, nói giỡn hay nói dối.  

•  Người ta biết gì về bạn
Chẳng hạn, cha mẹ bạn biết rõ đồ ăn nào sẽ làm cho bạn bị đau bụng, vì thế bạn sẽ 
nghe theo lời khuyên của cha mẹ về việc nên ăn gì, không nên ăn gì. Người thủ thư biết 
bạn thích đọc loại sách gì, vì thế bạn sẽ tin vào gợi ý của cô/anh ấy nên đọc cuốn nào. 

•  Giọng điệu và biểu cảm nét mặt
Chẳng hạn, bạn biết bạn của mình nói một đằng nhưng nghĩa một nẻo khi họ rướn mày 
và hành động một cách mỉa mai khi nới rằng họ đã có quãng thời gian tồi tệ tại công 
viên trượt băng. 
 
•  Tình huống
Chẳng hạn, khi bạn bè đang vui đùa thì một người chọc ghẹo kiểu tóc mới của bạn, bạn 
biết đó chỉ là đùa giỡn. Nhưng nếu ở trường ai đó cũng nói những lời như vậy để bạn 
mắc cỡ trước mặt cả lớp, thì đó là hàng vi lăng mạ người khác. 

Mục tiêu
cho học sinh

Hãy trao đổi
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Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students

Continued on the next page 
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Goals for students

Continued on the next page 

Be Internet Awesome



Khi nghe được thông tin gì đó từ một video, một người nào đó trên truyền hình hay 
website, chúng ta hoàn toàn không biết được nguồn tin và họ cũng không biết gì về 
chúng ta. Chúng ta không chắc chắn rằng chúng ta có thể tin được hay không. 

Ngay cả khi người quen gửi cho chúng ta một tin nhắn mà không có bằng chứng nào 
giúp ta thấy được biểu cảm trên khuôn mặt hay giọng nói, thì chúng ta không thể biết 
chắc chắn họ muốn nói gì. Đó là khi chúng ta phải đặt ra các câu hỏi… 

1. Đánh giá nguồn tin. 
Nếu bạn muốn có lời khuyên về một trò chơi điện tử mới, bạn sẽ hỏi bà nội mình chứ? 
Hay nói cách khác, bà nội có phải là người có thể tin cậy để bạn tham vấn về trò chơi 
điện tử mới? Nguồn tham khảo tin cậy là nguồn chúng ta có thể tin tưởng sẽ cho chúng 
ta thông tin chính xác và hợp lý (logic). 
Hãy lập bảng để ghi lại những ưu điểm – nhược điểm khi hỏi bà nội về trò chơi điện tử 
mới. 

 Nếu liệt kê được như vậy, bạn đã sử dụng hai công cụ phổ biến nhất để xác định nguồn 
tin có tin cậy hay không: mô típ và chuyên môn. “Chuyên môn” là kỹ năng và kiến thức 
chuyên biệt về một lĩnh vực cụ thể; các chuyên gia thì có chuyên môn. “Động cơ” là ý 
định của ai đó, lý do vì sao họ nói và làm cái gì đó. 

Chi tiết nào trong bảng trên thể hiện động cơ của bà nội? Chi tiết nào nói đến chuyên 
môn của bà nội? Các ưu, nhược điểm của bà nội ở bảng trên có phải là nguồn tin đáng 
tin cậy về việc nên chơi trò chơi nào? Chắc chắn bà sẽ không nói dối, nhưng tốt hơn nên 
hỏi ai đó gần gũi với chúng ta và người đó biết đôi chút về trò chơi và các loại trò chơi 
mà chúng ta thích. 
Chúng ta cũng có thể biết rằng cha là một đầu bếp giỏi nhưng lại không có chuyên môn 
về thời trang, huấn luyện viên biết nhiều về bóng rổ nhưng lại không giỏi về thể dục 
dụng cụ, hay Ông nội có thể sửa cho chúng ta đồ chơi nhưng không biết về trò chơi 
điện tử. Có nghĩa là người ta giỏi cái này không có nghĩa là giỏi mọi thứ. 

Hoạt động
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Tài liệu cần có: 
•  Tài liệu phát tay: “Xác 
định cái gì là đáng tin” 

Ưu điểm Nhược điểm

Bà yêu mình và muốn mình vui vẻ Bà không chơi game và không biết 
nhiều về game

Bà rất giỏi trong việc tìm kiếm thông 
tin khi chính bà không biết câu trả lời

Bà không biết mình đã có game gì 
hoặc mình thích chơi loại game nào

Đừng bị lôi kéo vì tin giả

Don’t Fall for Fake 51

 

Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity



2. Tự tạo danh sách ưu-nhược điểm
Nếu đây là lần đầu tiên bạn nghĩ về việc dùng động cơ và chuyên môn như thể nào để làm 
bằng chứng đi đến quyết định nguồn thông tin nào là đáng tin cậy, bạn có thể sẽ muốn 
luyện tập thêm nữa. 

Tưởng tượng mình muốn biết làm thế nào để chơi bóng đá giỏi hơn. Tạo danh sách gồm 
các ưu và nhược điểm với các lựa chọn để bạn có thể xác định xem họ có phải là nguồn tin 
đáng tin cậy hay không:
• Bà nội
• Trang blog của một huấn luyện viên bóng rổ trường trung học 
• Cầu thủ xuất sắc nhất đội của bạn
• Một trang web bán giày đá bóng và cung cấp các tư vấn
• Các video dạy các kỹ thuật luyện tập đá bóng

Bạn nhận thấy mỗi nguồn tin có các điểm mạnh, điểm yếu nào?
• Có ai trong số đó biết dạy học nhưng lại không biết về bóng đá?
• Có ai trong số họ là chuyên gia bóng đá nhưng lại không biết dạy?
• Có ai đưa ra lời khuyên nhưng lại luôn kèm theo bán đồ?
• Có ai biết về bóng đá nhưng lại không biết bạn hoặc những kỹ năng mà bạn cần?

Thảo luận: Ai là người phù hợp với bạn và tại sao bạn cho rằng người đó phù hợp?
Uy tín không phải là cái gì đó trắng đen rạch ròi. Tất cả các nguồn tin đều có điểm mạnh, 
điểm yếu. Chính vì vậy câu trả lời hay nhất thường đến từ việc tham khảo nhiều nguồn tin, 
và so sánh các câu trả lời. Uy tín không có nghĩa là nói về người nào đó mà bạn tin tưởng. 
Vấn đề là là bạn tin vào cái gì. Chúng ta tiếp nhận các thông tin từ rất nhiều nơi khác nhau 
trên thế giới, không nhất thiết trực tiếp từ con người. Một bộ phim về sóng thần chiếu cảnh 
con sóng khổng lồ - cao hơn cả một toà nhà chọc trời – đang tiến về phía đám đông trên 
bờ biển. Thực tế sóng thần có như vậy? Một quảng cáo hiện ra với hình ảnh các nhà khoa 
học hầu hết là nam giới, tóc bù xù, đeo kính dày cộm và luôn mang áo trắng. Thực tế có 
đúng vậy không?   

3. Các bước cần cân nhắc
Chúng ta có thể kiểm chứng bất cứ nguồn tin nào bằng ba bước trên tài liệu phát tay Xác 
định nguồn tin cậy. Đó là những gì chúng ta đã biết về động cơ và chuyên môn.

4. Kiểm chứng nguồn tin
Giờ là lúc thực hành. Hãy chọn một câu hỏi liên quan đến cái gì đó bạn đang trao đổi trên 
lớp hoặc bạn thấy trên mạng. Tìm một nguồn tin có câu trả lời cho câu hỏi của bạn và, theo 
từng nhóm nhỏ, dùng các câu hỏi trên tài liệu phát tay để xác định xem nguồn tin có tin cậy 
hay không.
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Cả lớp đọc qua các hoạt động và thảo luận:
1.  Đóng khung
Tất cả các thông tin truyền thông là sản phẩm của một loạt các lựa chọn bởi người 
làm truyền thông. Một quyết định quan trọng đó chính là nên đưa cái gì vào khung 
hình và nên loại trừ cái gì ra khỏi khung hình. Giống như khi chụp hình hay quay 
video, người thực hiện sẽ quyết định cái gì “giữ lại” và “loại ra” qua khung hình.  
Để biết hoạt động này diễn ra như thế nào, hãy lấy giấy và cắt một hình chữ nhật ở 
giữa tờ giấy để làm một cái khung.
Giữ khung này trên tay và đưa nó tiến gần mặt bạn một cách từ từ (bạn cũng có thể 
thử bằng cách điều chỉnh ống kính trên máy chụp hình – chức năng phóng to - cận 
cảnh (zoom). Bạn sẽ thấy những gì trong khung này? Sẽ như thế nào nếu bạn di 
chuyển từ bên trái qua phải hoặc ngược lại. Có phải khi nhìn qua khung bạn sẽ thấy 
một vài bạn trong lớp trong khi không nhìn thấy bạn khác? Bạn nhìn thấy vài thứ 
trên tường, nhưng cũng có thứ bạn không nhìn thấy?
Khi bạn điều khiển khung hình ấy, bạn là người làm truyền thông. Bạn có quyền 
quyết định đưa cái gì vào hoặc loại ra ngoài khung. Những gì bạn để ngoài khung 
hình thì vẫn tồn tại ở đó ngoài đời thực, nhưng những ai xem các nội dung truyền 
thông của bạn sẽ không thể thấy những gì ngoài khung. 

  2.  Giữ lại hay loại ra khỏi khung hình?
Học sinh được phát tài liệu phát tay “Trong hình có gì?” và xem hình 1A. Bạn nghĩ 
mình đang xem cái gì và làm sao bạn biết được? Sau đó hãy nhìn vào hình 1B. 
Thông tin bổ sung giúp bạn nắm bắt tốt hơn như thế nào nội dung bạn đang xem? 

Hãy thử lại với hình 2A. Bạn có nghĩ đó là bóng của một cái gì đó? Bạn dựa vào 
đâu? 2B bổ sung thêm thông tin. Suy đoán của bạn có đúng không?

Ví dụ: 
•  Bạn cần một vài ý tưởng tặng quà sinh nhật cho một người bạn. Một quảng cáo 
cho tiệm tạp hoá nói rằng công cụ tìm kiếm của họ có thể giúp bạn tìm kiếm bất cứ 
món đồ gì từ tiệm tạp hoá và có thể giúp bạn tìm kiếm quà cho bất kỳ ai. Điều này có 
phù hợp với bạn không?

•  Bạn đang đọc một đánh giá trên mạng về một tiệm pizza mới và phát hiện ra rằng 
ba trong số sáu đánh giá năm sao đến từ cùng một tài khoản trùng tên với tiệm 
pizza này. Hai trong số đó nói rằng đây là tiệm pizza ngon nhất hành tinh và đánh giá 
còn lại nói rằng giá cả rất phải chăng. Ngoài ra còn có 14 bình luận tiêu cực khác. 
Liệu các đánh giá tích cực trên có thuyết phục được bạn thử ăn ở tiệm này?

•  Một quảng cáo nói rằng bạn là thành viên của một nhóm nhỏ được lựa chọn để thử 
“viên thần dược” có thể giúp bạn lặn dưới nước mà không cần bình dưỡng khí. Tất cả 
những gì bạn phải trả chỉ là $9.99 cho cước phí vận chuyển. Bạn có sẵn sàng trả hay 
không?

•  Bạn rất thích các video của một vlogger nổi tiếng bởi chúng rất hài hước, nhưng 
cũng rất tục tĩu. Bạn có tin chúng bởi vì chúng nổi tiếng và rất nhiều người biết tới? 
Bạn có nghĩ chúng gây ảnh hưởng đến nhiều người? 
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Các câu hỏi như những người bạn của chúng ta. Khi bạn hỏi những câu hỏi hay về 
các nguồn tin và thông tin mà chúng mang lại, bạn sẽ lại có nhiều thông tin hơn. 
Càng sử dụng nhiều nguồn tin, càng tốt. Và hãy nhớ rằng một nguồn tin tốt cho vấn 
đề này không có nghĩa là tốt cho tất cả các vấn đề khác.   

Bài học

12

Secrets are just one type of personal information that we might want to keep private or 
share only with trusted family or friends. Once you’ve shared a secret, you’re no longer 
fully in control of where it can go. What other kinds of information should we be careful 
to protect? 
• Your home address and phone number
• Your email
• Your passwords
• Your usernames
• Your schoolwork and other documents you create

Takeaway

Activity 1. Make up a secret
First, everyone should think of a pretend secret (not a real one). 

2. Tell your partner

• Would you share this secret with anyone?
• With whom would you share your secret and why? 
• How would you feel if someone told everyone your secret without your permission?

3. Tell the class
Finally, each student will tell the class their pretend secret and how they felt about 

•  Is it ever okay to tell someone else’s secret? 
•  What about if they’re someone you care about and they’re posting something that 

makes you feel they’re in danger? If you think you should share that secret, should  
you tell them you’re thinking about that before doing anything? Should they know 
you’re worried?

Share with Care 11

Students pair up and compare pretend secrets to start thinking about zones of privacy.

Understand what kinds of personal information should be kept private. 
Remember that everyone deserves to have their privacy decisions respected.

Your digital footprint is what represents you online. This could mean photos, audio, 
 

positive online too. 

The Internet makes it easy to communicate with family, friends, and people who  
love the same things that you do. We send messages, share photos, and join 
conversations on social networks – sometimes without thinking about who else  
can see them too. A picture or post you think is funny and harmless today could be 
seen and misunderstood by people you never thought would see it – now or way  

Remember:
•  Like everything else on the Internet, your digital footprint could be seen by people 

you’ve never met.
•  Once something by or about you is online, it could be there forever. Think of this like 

you’d think about a permanent marker: The marks it makes can never be erased, even 
if you realize you meant to write something else. 

sure you want to share – in other words, by being careful about what you post and 
share online. Why else might privacy be important?

It’s also good to know when to post nothing at all – not to react to somebody’s post, 
photo, or comment or not to share something that isn’t true. Everybody’s heard “think 
before you post,” and that’s because it’s really good advice. The way to respect your 
own and other people’s privacy is to think about what’s okay to post, who might see 
your post, what effect it could have on you and others, and when not to post anything  
at all.

students for follow-up family discussions):
•  When is it okay to share a photo or video of someone else? 
•  Why are secrets so hard to keep?

Share with Care: Activity 1

Goals for students

When not to share

Continued on the next page 
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Tài liệu phát tay: Hoạt động 4

Các bước xác định nguồn tin đáng tin cậy
từ các nguồn tin không đáng tin cậy.

Sử dụng nhận thức chung
Có hợp lý (logic) hay không? Có ý nghĩa gì không?    
•  Nếu a) những gì bạn thấy là vô nghĩa, b) bạn biết diều đó là không đúng bằng kinh nghiệm 
của bạn, hoặc c) nó chẳng có nghĩa gì qua những gì thực tế mà bạn đã biết, bạn không cần 
phải làm gì thêm nữa. Bạn đang trông cậy vào nguồn tin không đáng tin cậy.

Bước 1

Đặt câu hỏi
Không cần hỏi nhiều mà chỉ tập trung vào bốn câu hỏi dưới đây:    

Chuyên môn
1. Nguồn tham khảo này có biết mình không hoặc có quan tâm đến mình không  (và có 
ý nghĩa gì không)?    
•  Câu trả lời phụ thuộc vào thông tin mà bạn đang tìm kiếm. Nếu bạn đang kiểm chứng 
thông tin về các chai nước bằng nhựa gây ô nhiễm các đại dương, thì việc nguồn tham 
khảo đó biết bạn hay không không quan trọng. Nhưng nếu một trang web cam kết với 
bạn rằng bạn sẽ thích trò chơi mới của họ, thì bạn cần biết đó là trò chơi, đồ chơi, hay 
hoạt động gì mà bạn yêu thích để cam kết của họ trở nên đáng tin cậy. 

2. Nguồn tham khảo này có biết nhiều về chủ đề đó không? Làm sao họ biết?
•  Một số người tin rằng cách đơn giản nhất khi tìm nguồn tin tin cậy là hỏi trợ lý ảo. Trợ 
lý ảo dường như biết tất cả. Bạn có bao giờ đặt câu hỏi làm sao trợ lý ảo biết câu trả lời? 
Chúng dùng các công thức toán học (được gọi là thuật toán) để tìm câu trả lời.  

•  Với các câu hỏi đơn giản và thường chỉ có một câu trả lời (chẳng hạn như thời tiết hay 
tên của ca sỹ nổi tiếng hát nhạc pop), thì trợ lý ảo là nguồn tham khảo đáng tin cậy. 
Nhưng nếu là một câu hỏi phức tạp, chúng ta nên hỏi một vài người hoặc nhóm có kinh 
nghiệm, chuyên môn, trình độ hoặc tiến sĩ chuyên ngành mà bạn tìm hiểu. Sau đó bạn 
có thể hỏi thêm trợ lý ảo để xác thực thêm thông tin (xem bước ba trang 49).

Động cơ
3. Nguồn tham khảo này muốn mình làm hay tin vào điều gì và tại sao họ lại muốn mình 
làm hay tin vào điều đó?    
•  Nguồn tin có kiếm được tiền nếu bạn nghe theo lời khuyên của họ? Ví dụ, bạn có cho 
rằng người có ảnh hưởng này sẽ được trả hoa hồng nếu bạn mua sản phẩm họ đang 
mang hoặc quảng cáo? Vận động viên chuyên nghiệp kia có đang mang giày của hãng 
nào đó hoặc của hãng họ đang tư vấn cho bạn?

•  Tiền có thể là nguyên do vì sao bạn thấy biểu tượng (logo) hay thương hiệu của hãng 
nào đó xuất hiện trong các video hay quảng cáo – nó có thể tác động đến những gì mà 
vận động viên hay người có ảnh hưởng đang nói với bạn (và những gì họ không nói với 
bạn). Họ có thể không có ý làm tổn thương bạn nhưng rất có thể kiếm tiền với họ là rất 
quan trọng hơn cả việc nói cho bạn biết sự thật hoặc cái gì là tốt nhất cho bạn. 

Bước 2
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Xác thực
Các nguồn tham khảo có uy tín khác có hỗ trợ thêm những gì nguồn tham khảo này đưa 
ra? Công việc của bạn không chỉ đơn giản là kiểm chứng thêm các nguồn tham khảo 
khác. Bạn cần tìm nhiều nguồn tham khảo khác nhau. Nếu không thể tìm kiếm được 
nhiều nguồn tham khảo khác nhau và có cùng câu trả lời với nguồn tham khảo mà bạn 
đang hỏi, thì bạn không nên tin vào đó.  

•  Dùng công cụ tìm kiếm trên mạng – hoặc trao đổi với chuyên gia truyền thông trong 
trường – để tìm kiếm nhiều nguồn tham khảo khác nhau về chủ đề bạn đang tìm hiểu 
(các nguồn tham khảo ở đây có thể là thông qua sách tham khảo, tin tức, tạp chí, online 
hay offline).

•  Hãy hỏi các nguồn tham khảo này từ bước 1 đến 2 với các câu hỏi tương tự. Nếu các 
nguồn khác nhau cho bạn cùng một đáp án, điều đó có nghĩa là bạn có câu trả lời chắc 
chắn và nguồn tin đó là đáng tin cậy.

4.  Ai được lợi, ai bị tổn thương nếu người ta tin vào nguồn tham khảo này? Câu trả lời 
không phải là dễ. Hãy xem ví dụ dưới đây:
Hãy tưởng tưởng có một quảng cáo về một ứng dụng cam kết giúp bạn học giỏi hơn:
•  Tác dụng là gì? Người phát triển ứng dụng sẽ được lợi nếu bạn mua ứng dụng đó bởi vì 
họ sẽ kiếm được tiền. Bạn có thể được lợi nếu ứng dụng ấy đã giúp ích cho bạn. 

•  Ai sẽ bị tổn thương nếu bạn tin vào quảng cáo đó? Có thể bạn đã phung phí tiền vì đã 
mua ứng dụng đó. Cũng có thể bạn đã lãng phí thời gian vì làm theo hướng dẫn sai của 
ứng dụng, và học hành sa sút ở trường. Hoặc bạn sẽ bị lệ thuộc vào ứng dụng, vốn chỉ 
có thể dự đoán những gì bạn cần, thay vì tìm kiếm trợ giúp của giáo viên, người vốn hiểu 
được bạn cần gì.  

Bước 3
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Đừng bị lôi kéo vì tin giả: Hoạt động 5

Nhận diện thông tin bị bóp méo trên mạng:
Lưu ý cho giáo viên:
Các câu hỏi về đọc hiểu truyền thông (media literacy) và các kỹ thuật quan sát sẽ giúp học sinh có các công cụ để 
chống lại thông tin sai lệch mà không bị bế tắc trong thảo luận hay ảnh hưởng tiêu cực đến mối quan hệ với bạn bè 
và gia đình. Nhưng các em cần đặt nhiều câu hỏi và quen dần với việc ứng dụng tìm kiếm thông tin tích cực. 

Xác định bằng chứng chỉ ra rằng một tin tức hay nguồn tin là giả.
Dùng các câu hỏi phân tích và quan sát kỹ để đánh giá độ tin cậy của nguồn tin.
Hiểu được tầm quan trọng của việc kiểm chứng độ tin cậy của nguồn tin trước khi 
chia sẻ thông tin. 
Phát triển thói quen phân tích tất cả các tin tức, thông tin, chứ không chỉ những câu 
chuyện chúng ta cho là đáng ngờ.    

Bạn đã bao giờ chơi trò tìm kiếm các lỗi trong một bức tranh? Đôi khi chúng ta ứng xử 
với tin tức cũng hệt như vậy. Có khá nhiều người hoặc nhóm người tin rằng họ có thể dễ 
dàng bóp méo sự thật để làm cho chúng ta đồng tình với họ. Chừng nào thông tin bị 
bóp méo được che dậy dưới vỏ bọc một câu chuyện tin tức, đó chính là sự bóp méo 
thông tin. 

Một số người không phân biệt được đâu là tin giả, nhưng họ lại chia sẻ ngay tức khắc. 
Và thường nó được lan truyền đi rất nhanh. Khi người ta phải đưa ra quyết định nhưng lại 
chủ yếu dựa vào tin giả, thì họ không thể tranh luận một cách bình tĩnh, có tôn trọng lẫn 
nhau, không thể hiểu nhau và cũng không giải quyết được vấn đề. 

Do đó, nếu chúng ta thấy hoặc nghe một tin tức nào đó, làm sao chúng ta có thể phân 
biệt được đó là tin thật hay tin giả? Chúng ta có thể tìm ra một vài điểm cốt yếu để phân 
biệt chúng – các thủ thuật được dùng bởi chính những người bóp méo tin tức. Chúng ta 
có thể đặt ra một vài câu hỏi để tìm ra sự thật từ những câu chuyện không có bằng 
chứng vững chắc.  

Mục tiêu
cho học sinh

Hãy trao đổi
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Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students

Continued on the next page 
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1.  Read scenarios and categorize responses 
After discussing the roles, pass out the worksheet and give students 15 minutes to read 
the three scenarios and categorize each response. If there’s time, have them create that 
fourth scenario together as a class. 

2.  Discuss the answers
Before or at the end of the discussion, ask them if they can tell you why it can be nice 
to have upstanders around at school and online.

3. Discuss those that were hard to categorize
 If there’s time, ask your students if any of the responses were hard to categorize and 
why. Have a discussion about that. 

Whether standing up for others, reporting something hurtful, or ignoring something to 

depending on the situation. With a little kindness, anyone can make a huge difference 
in turning bad situations around.

Takeaway

Activity

•  Getting a bunch of friends to create a “pile-on of kindness” – post lots of kind 
comments about the person being targeted (but nothing mean about the aggressor, 
because you’re setting an example, not retaliating) 

•  Reporting the harassment. Tell someone who can help, like a parent, teacher, or 
school counselor.

Materials needed:
  Handout: “From bystanders  
to upstanders” worksheet

Answers to “From bystanders 
to upstanders” worksheet:
Scenario 1: B, U, B (because 
not helping the situation), U, U

Scenario 2: U, B, U, U

Scenario 3: U, U, B, B, U

Scenario 4: The answers are 
all yours!



1. Có điểm nào sai trong bức tranh dưới đây?
Hãy tập tìm kiếm sự khác biệt trong một thông điệp truyền thông. Hãy xem bức tranh 
dưới đây. Hãy nhìn thật kỹ. Bạn có tìm ra các điểm khác biệt trong hai bức tranh này?

Sẽ như thế nào nếu ai đó nói cho bạn biết phải nhìn vào đâu? Có làm cho bạn dễ tìm 
hơn không?

51

Hoạt động

Tài liệu cần có: 
•Tài liệu phát tay: “Nhận 
diện các đường dẫn (URL) 
giả”

Đừng bị lôi kéo vì tin giảDon’t Fall for Fake 51

 

Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity
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Materials needed:
 Handout: “Spotting  
fake URLs”

Activity



Có 9 đểm khác biệt trong 2 bức tranh trên và bạn tìm ra được bao nhiêu điểm?

Việc tìm ra một câu chuyện tin tức đó là thật hay giả cũng giống trò chơi này. Quan sát 
kỹ, bạn sẽ tìm ra những thông tin quan trọng. Và sẽ dễ hơn nhiều nếu bạn biết sẽ phải 
tìm cái gì? 

Dưới đây là một vài điểm mấu chốt để tìm kiếm thông tin bị bóp méo. Nếu bạn thấy 
được những điều này, bạn có thể bạn đang xem một câu chuyện bị bóp méo. 

Rà soát tài liệu phát tay:  Nhận diện các đường dẫn (URL) giả
• Điều đầu tiên là bạn cần nhìn vào URL (địa chỉ trang web) của trang web đăng tải câu 
chuyện đó. Một số trang giả mạo thường lừa bạn bằng cách đặt tên gần giống với 
trang web thật, nhưng có một chi tiết khác biệt rất nhỏ. Hầu hết các công ty dùng URL 
ngắn gọn bởi chúng dễ nhớ và dễ gõ các ký tự, vì vậy các URL có thêm các ký tự 
không cần thiết thường là các trang web giả mạo. 
• Khoanh lại tất cả các URL bạn cho là thật.
• Hãy xem phần trả lời. Bạn có trả lời đúng hết không?

Làm sao bạn có thể kiểm chứng được liệu URL đó là một trang tin tức thật? Có một 
cách là tìm kiếm trang web để xác định tổ chức đưa tin hoặc URL. Nếu tổ chức đó là 
thật, bên phải màn hình sẽ hiện ra một ô thông tin mô tả về tổ chức đó, bao gồm cả 
địa chỉ trang web. Nếu URL là giả, thường bạn có thể cuộn xuống và thấy các tiêu đề 
về trang bị báo cáo là giả mạo – hoặc bạn sẽ thấy rằng trang web đó không còn tồn 
tại nữa.

5252

There are 9 differences, did you spot them all? 

Trying to tell if a news story is real or fake is sort of like this picture game. By using 
 

know what to look for.

probably looking at a deceptive story.

Review handout: Spotting fake URLs
URL (web address) for the site that published the  

story. Some fake sites try to fool you by choosing names that mimic a real site  
but with small differences. Most companies use short URLs because they are  
easier to remember and type, so URLs with added, unnecessary letters are often  
fake sites. 

•  Circle all of the URLs that you think are real.
•  Look at the answer key. Did you get them all right? 

How could you check to see if a URL was a real news site? One way is to do a web 
search for the news organization or the URL. If the organization is real, a box will 
appear to the right of the search results with a description of the organization,  
including their website address. If the URL isn’t real, you will often be able to scroll 

 
the site isn’t available anymore.

Be Internet Awesome



2. Thẩm tra các tiêu đề
Đôi lúc người ta hay chia sẻ một tin tức nào đó mà không có URL. Trong những trường 
hợp như vậy, hãy sử dụng một vài điểm mấu chốt sau đây: 
a) Một câu chuyện thường bắt đầu với một bức tranh về cái gì đó để thu hút chúng 
ta, chẳng hạn một chú chó dễ thương, một nhân vật nổi tiếng hay một hình ảnh bất 
thường. Nhưng khi chúng ta nhấp chuột (click) vào đó, câu chuyện có rất ít hoặc chẳng 
liên quan gì đến hình ảnh đó. 

b) Thay vì để bạn tự quyết định, người ta thường thuyết phục bạn bằng cách dùng 
kiểu chữ in đậm, IN HOA, gạch chân, hay các dấu chấm than để làm cho bạn nghĩ rằng 
những gì bạn đang thấy là quan trọng. Các nhà báo chân chính sẽ không dùng những kiểu 
giật tít như vậy. 

c) Để hút bạn vào đọc một câu chuyện, người ta dùng các từ ngữ trong tiêu đề như 
“gây sốc” hoặc “phẫn nộ” hoặc “kinh ngạc”. Họ hiểu rằng những từ ngữ nhu vậy sẽ gây sự 
tò mò của người xem. Nhưng nhà báo chân chính sẽ lấy nội dung làm trọng. Họ dẫn giải 
câu chuyện và để chúng ta tự quyết định xem liệu nó có gây sốc hay kinh ngạc hay không. 
Ví dụ - hãy xem bức tranh và tiêu đề dưới đây: 

Nếu không đọc được những giải thích ở trên, bạn sẽ tưởng tượng câu chuyện nói về cái 
gì? Tại sao bạn lại nghĩ như vậy? Bạn có bằng chứng gì không?

53

Sự thật gây sốc về những điều giáo 
viên làm sau khi hết giờ ở trường

Don’t Fall for Fake 53

2. Inspecting headlines  
Sometimes someone shares a news story without a URL. In those cases, here are  
some clues to use:
a)  A story starts with a picture of something that would interest us, like a cute dog,  

a celebrity, or an unusual stunt. But when we click, the story has little or nothing  
to do with the picture. 

b)  Instead of letting you decide for yourself, people who are trying to convince you 
to agree with them sometimes use things like boldface, ALL CAPS, underlining, 
or exclamation points to get you to think what you’re seeing is important. Real 
journalists don’t use those formatting tools.

c)  To get you to read a story, some people include words in the headline like  
“shocking” or “outrageous” or “surprising.” They know words like that make us 
curious. But real journalists let the news speak for itself. They tell the story and  
let us decide if it is shocking or surprising.

For example – look at this picture and headline:

Without reading ahead, what do you imagine the story is going to say? Why do you  
think that? What’s your evidence?

Continued on the next page 

Đừng bị lôi kéo vì tin giả



Bot (trợ lý ảo): Hay còn gọi là “chatbot” hay “trợ lý ảo”, là 
một phần mềm hoạt động trực tuyến hoặc trên một 
mạng lưới trả lời tự động các câu hỏi, thực hiện theo các 
câu lệnh (như chỉ đường đến nhà người bạn mới), hay 
thực hiện các tác vụ đơn giản (như phát một bản nhạc).

Phishing (tấn công giả mạo):  Mục tiêu là dụ dỗ bạn chia 
sẻ thông tin đăng nhập hoặc các thông tin cá nhân trực 
tuyến khác. Tấn công giả mạo được tiến hành thông qua 
thư điện tử (email), quảng cáo, trang web trông có vẻ 
giống với các email, quảng cáo, trang web quen thuộc với 
người dùng.

Spearphishing (lừa đảo trực tuyến): Một hình thức lừa 
đảo trực tuyến mà ở đó kẻ tấn công nhắm mục tiêu vào 
bạn một cách chính xác hơn thông qua việc sử dụng 
thông tin cá nhân của bạn. 

Scam (lừa đảo): Hành động bất lương nhằm kiếm tiền 
hoặc thu được thứ có giá trị bằng việc lừa đảo người khác. 

Trustworthy (đáng tin cậy): Có thể tin cậy vào những gì 
làm là đúng hoặc cần thiết

Authentic (thật): Thật, chân thật, đúng hoặc chính xác, 
không phải giả, nhái hay copy.

Verifiable (có thể xác minh được): Thứ có thể chứng 
minh hoặc thể hiện là đúng hoặc chính xác.

Deceptive (giải dối)): Dối trá, một hành động, thông điệp 
đưa ra nhằm mục đích lừa đảo ai đó

Manipulation (lôi kéo): Ai đó kiểm soát hoặc gây ảnh 
hưởng đến người khác hoặc tình huống một cách thiếu 
công bằng, thiếu trung thực hoặc có sự đe doạ. Nói cách 
khác, những thứ bạn tìm thấy trên mạng, chẳng hạn như 
một hình ảnh đã được biên tập để làm cho bạn tin vào 
điều không có thật. 

Fraudulent (lừa lọc): Lừa ai đó để lợi dụng họ

Firewall: Một chương trình bảo vệ máy tính khỏi các trò 
lừa đảo, dụ dỗ 

Malicious (ác ý): Hành động hay lời nói có chủ ý tàn nhẫn 
hoặc gây tổn thương. Cũng có thể có nghĩa là phần mềm 
gây hại nhằm phá hoại thiết bị, tài khoản hoặc thông tin cá 
nhân của một người nào đó. 

Catfishing (lừa đảo): Giả danh hoặc tạo một tài khoản giả 
trên mạng xã hội để lừa người khác vào chia sẻ thông tin 
cá nhân hoặc làm cho người khác tin rằng họ đang trò 
chuyện với một người có thật thông qua một tài khoản, hồ 
sơ (profile) hoặc một trang hợp lệ.
   
Clickbait (mồi cho nhấp chuột): Nội dung, bài đăng (post) 
hay quảng cáo có tính chất lừa đảo trực tuyến được tunh 
ra nhằm thu hút sự chú ý của mọi người, làm cho họ click 
vào một đường dẫn (link) website nào đó, thường là để 
tăng lượt xem (view) hoặc tăng truy cập đến trang web để 
kiếm tiền. 

Vlogger: Là một người thường xuyên đăng tải các đoạn 
clip ngắn trên trang blog hoặc trên mạng xã hội. 

Source (nguồn): Một người hoặc thứ gì đó cung cấp 
thông tin.

Credible (uy tín, tin cậy): Có thể tin cậy; một người có thể 
tin tưởng để dùng họ làm bằng chứng để bạn có thể tự tin 
rằng họ đang nói sự thật.

Evidence (bằng chứng): Sự thật hay ví dụ để chứng minh 
điều đó là đúng hoặc sai.

Expertise (chuyên môn): Kỹ năng, kiến thức đặc biệt về 
một thứ gì đó; các chuyên gia sẽ có chuyên môn.

Motive (động cơ): Lý do để một ai làm việc gì đó, ý đồ.

Deceptive news (tin giả/lừa đảo): Tin lừa đảo hoặc bóp 
méo sự thật

Front Group (nhóm giả): Là một nhóm giả tạo với ý đồ ẩn 
danh người vận hành nhóm

Disinformation (Thông tin bị bóp méo/Xuyên tạc): 
Thông tin sai hoặc có ý đồ bóp méo/\.

Sketical (nghi ngờ): Luôn nghi vấn các tuyên bố sự thật.

Dưới đây là nội dung câu chuyện:
“(2019) – Một khảo sát đối với giáo viên sát gần đây của trường đại học Liên bang cho 
thấy 86% giáo viên thường làm các việc giống như mọi người sau giờ làm. Họ làm việc lặt 
vặt, nấu ăn, chơi với con cái, nội trợ và chuẩn bị bài giảng cho ngày hôm sau. Nhưng gần 
đây có một số giáo viên làm thêm một vài việc khác nữa. 

Cách nay một thập niên, khó khăn về kinh tế làm cho nhiều khu vực cắt giảm ngân sách 
dành cho giáo dục. Điều đó đồng nghĩa với việc giáo viên không được tăng lương trong 
nhiều năm. Lương thấp không thể đáp ứng được các nhu cầu chi tiêu căn bản, nhiều giáo 
viên phải lo làm thêm. Ở một số nơi, giáo viên thậm chí biểu tình để đòi tăng lương để họ 
không phải làm thêm và dành hết thời gian cho công việc giảng dạy.”

Nội dung câu chuyện trên có giống những gì bạn tưởng tượng? Bạn có nghĩ rằng bức 
tranh và tiêu đề phản ánh chính xác hoặc sai lệch nội dung? Bạn căn cứ vào đâu?

3. Thẩm tra các nguồn tin
Khi chúng ta phân tích tin tức, chúng ta cần các điểm mấu chốt, nhưng như thế vẫn chưa 
đủ. Đôi khi nhiều câu chuyện tin tức thật sử dụng các kỹ thuật thu hút sự quan tâm của 
độc giả, và điều này làm cho chúng trông giống như tin giả. Nhưng đôi khi các tin giả cũng 
quá xuất sắc trong việc nhái theo tin thật, dẫn đến rất khó phân biệt được chúng là giả. 
Rất khó để phân biệt chúng qua ví dụ dưới đây:

Các tổ chức dưới đây có giống tổ chức cung cấp tin có uy tín?
Tin Tức Hoa Kỳ
Thời Báo Quốc Gia
Người Đưa Tin
Tin Tức Thế Giới Hàng Ngày
Tuần Tin Tức
Người Quan Sát 33

Thực tế chỉ có Thời Báo Quốc Gia là thật. Làm sao bạn biết? Bạn có thể bắt đầu bằng việc 
tìm kiếm tên tổ chức này trên mạng. Nhìn xem tên tổ chức có xuất hiện cùng với địa chỉ 
website hay không. Nếu nó xuất hiện trên Wikipedia hoặc một bài báo trên trang của một 
tờ báo, tạp chí, thì đó có thể là một tổ chức thật. Nhưng nếu thấy có nhiều bài báo nói về 
nó! Rất có thể rằng các bài báo đó nói rằng đó là trang giả. 

Hãy tìm một bài báo nói về ngôi trường, cộng đồng của bạn, tin tức về ăn kiêng mới nhất, 
hoặc bất cứ tin tức gì mà bạn quan tâm. Sử dụng ba bước trong tài liệu phát tay để Xác 
định nguồn tin có tin cậy hay không, cùng với các nguồn chứng mà bạn biết, để xác định 
câu chuyện đó là thật hay giả. 
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Đến đây bạn biết cách dùng các điểm mấu chốt và các câu hỏi để xác định tin tức có bị 
bóp méo hay không, bạn có thể quan sát kỹ và đặt ra các câu hỏi như là một thói quen 
hàng ngày. Bạn có thể phân tích tất cả các thông tin trên mạng chia sẻ những gì bạn 
khám phá được với gia đình và bạn bè. Bạn có thể trở thành một công dân thông minh, 
đáng trân trọng và đáng được ngưỡng mộ! 

Bài học

Bước 1:   Dùng hiểu biết chung
Hỏi: Có logic hay không – có ý nghĩa hay không?

Đôi lúc mọi thứ khá rõ ràng. Nếu bạn thấy một tiêu đề như thế này: NGƯỜI NỔI TIẾNG BÍ 
MẬT KẾT HÔN VỚI NGƯỜI NGOÀI HÀNH TINH, tính lôgic (logic) sẽ cho bạn thấy đó là tin 
giả. 

Nhiều khi mọi thứ không rõ ràng. Nếu: 
a) Những gì bạn thấy là vô nghĩa,
b) Bạn biết diều đó là không đúng bằng kinh nghiệm của bạn, hoặc 
c) Nó chẳng có ý nghĩa gì qua những gì thực tế mà bạn đã biết 

...thì có lẽ bạn đang xem tin giả  

Bước 2: Đặt các câu hỏi về động cơ và chuyên môn (trang 48)

Bước 3: Khẳng định
Hỏi: Kiểm tra các nguồn khác xem nguồn tin này có đáng tin cậy hay không?

Ai là người đưa tin này? Trang web này còn những tin tức gì khác? Chúng có cùng một kiểu 
đua tin hoặc có nhiều người vào xem không? Nếu bạn không thể tìm thấy nhiều nguồn 
kiểm chứng khác nhau về câu chuyện đó, thì bạn nên nghi ngờ nguồn tin đó. 
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1. Các nhóm tìm hiểu về các ví dụ
Hãy chia lớp thành nhóm nhỏ và mỗi nhóm nghiên cứu một ví dụ về các thông tin hoặc 
trang web.

2. Các cá nhân đưa ra các lựa chọn
Xác định xem trong mỗi ví dụ đó là “Thật” hay “Giả”, và nêu ra lý do tại sao.

3. Các nhóm thảo luận 
Ví dụ nào cho thấy đáng tin cậy và ví dụ nào đáng ngờ? Có câu trả lời nào làm bạn ngạc 
nhiên? Nếu có, tại sao?

4. Thảo luận thêm
Dưới đây là một vài câu hỏi bạn có thể hỏi chính mình khi đánh giá các thông tin và trang 
web bạn thấy trên mạng:
• Thông tin trên trông có ổn không?
Bản năng của bạn mách bảo điều gì? Bạn có thấy nội dung nào không đáng tin cậy? Nó 
có đề nghị giúp bạn sửa chữa cái gì mà bạn hoàn toàn không biết?
• Email đó có gửi cho bạn cái gì miễn phí không?
Cái gì cung cấp miễn phí thì hoàn toàn không phải là miễn phí.
• Có yêu cầu bạn cung cấp thông tin cá nhân không?
Một số trang web yêu cầu cung cấp thông tin cá nhân và sau đó chúng sẽ gửi nhiều 
thông tin lừa đảo hơn. Chẳng hạn các câu hỏi hay “bài kiểm tra tính cách” có thể là dạng 
thu thập thông tin để đoán mật khẩu hoặc thông tin cá nhân khác của bạn. Hầu hết các 
công ty hay giao dịch sẽ không yêu cầu bạn cung cấp thông tin cá nhân qua email. 
• Đó là email chuyển tiếp hay một bài đăng (post) trên mạng xã hội?
Những email hay các bài đăng (post) có yêu cầu bạn chuyển tiếp cho những người bạn 
biết có thể đẩy bạn và người khác vào rủi ro. Bạn không nên làm vậy trừ khi bạn chắc 
chắn nguồn tin và thông tin bạn chuyển tiếp là an toàn. 

Thật hay giả?
Khoanh tròn câu trả lời
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Xác định URL giả

Đáp án

 usatoday.com 

 abcnews.com.co  

 washinqtonpost.com  

 abcnews-us.com  

 bbc.com/news  

 abcnews.go.com  

 nytimesofficial.com  

 nbc.com.co  

 washingtonpost.com  

 nytimes.com  

 washingtonpost.com.co  

 bbc1.site/business-news  

 nbcnews.com  

 usatosday.com  

Thật

abcnews.go.com

bbc.com/news

nbcnews.com

nytimes.com

washingtonpost.com

usatoday.com

Giả

abcnews.com.co

abcnews-us.com

nbc.com.co

nytimesofficial.com

bbc1.site/business-news

washinqtonpost.com

washingtonpost.com.co

usatosday.com

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả

Thật  Giả  
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Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity
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Dòng sông này chạy qua Interland với thực tế và hư cấu. Nhưng sự thật đôi khi không hẳn là như vậy. Để vượt qua 
các ghềnh thác, hãy dùng suy luận của bạn – và đừng bị sa ngã vì những món đồ cổ của kẻ lừa đảo ẩn mình trong 
các dòng nước ấy. 

Hãy mở trình duyệt trên máy tính hoặc thiết bị di động (ví dụ máy tính bảng) và truy cập vào trang web:
g.co/RealityRiver

Học sinh chơi trò Reality River và dùng các câu hỏi dưới đây để trao đổi về các bài 
học trong trò chơi. Hầu hết học sinh đều chơi cá nhân (solo), nhưng bạn có thể cho 
học sinh bắt cặp để chơi cùng nhau. Việc này có tác dụng với các em họp sinh lớp bé 
hơn. 

Mô tả thời điểm bạn phải đưa ra quyết định xem cái đó là thật hay giả ở trên mạng. 
Bạn nhận thấy dấu hiệu nào?
Tấn công giả mạo là gì? Mô tả hành vi của nó và nó ảnh hưởng đến chò trơi như thế 
nào?
Chơi trò Reality River có làm thay đổi cách bạn đánh giá sự việc và con người trên 
kênh trực tuyến  trong tương lai? Nếu có, thì như thế nào?
Nếu có một điều bạn sẽ làm khác đi sau khi tham gia các bài học và chơi game này, 
thì đó là gì?
Bằng chứng nào cho thấy có cái gì đó bất thường về một tình huống cụ thể trên 
mạng?
Bạn cảm thấy thế nào khi bắt gặp cái gì đó đáng ngờ trên mạng?
Nếu bạn không chắc chắn cái đó là thật hay giả, bạn sẽ làm gì?

Chủ đề thảo luận

Đừng bị lôi kéo vì tin giả: Hoạt động 6

Trò chơi: Dòng sông thực tại
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Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students

Continued on the next page 
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Hoạt động 1: Làm thế nào để tạo mật khẩu (password) mạnh
Hoạt động 2: Hãy giữ bí mật
Hoạt động 3: Trò chơi: Tháp kho báu

Vấn đề riêng tư và bảo mật trên mạng không phải lúc nào cũng có câu trả lời đúng và 
sai rõ ràng. 
Bảo vệ thông tin cá nhân và riêng tư của bạn – tất cả các thông tin đó là của bạn – 
có nghĩa là hỏi đúng các câu hỏi và tìm ra câu trả lời của chính bạn. 

Bài 3: Bảo mật mạnh khi sử dụng Internet

Thực tế với quyền riêng tư và bảo mật

Bảo đảm an toàn
các bí mật của bạn

9

Tóm tắt bài học

Chủ điểm

Biết tại sao quyền riêng tư lại quan trọng và liên quan gì đến an toàn trên mạng.
Thực hành tạo các mật khẩu mạnh.
Rà soát các công cụ và cài đặt để ngăn chặn các hacker và các mối đe doạ khác. 

Mục tiêu cho sinh viên

Tiêu chuẩn ISTE cho Giáo viên 1a, 2c, 3b, 3c, 3d, 4b, 6a, 6d, 7a
Tiêu chuẩn ISTE cho Học sinh 2016: 1c, 1d, 2b, 2d, 3d, 6a
Tiêu chuẩn học tập AASL: I.b.2, I.c.1, I.c.3, II.c.1, III.a.2, III.b.1, III.c.1, III.d.1, III.d.2, 
IV.b.3, V.d.3, VI.a.1, VI.d.1

Phù hợp các
tiêu chuẩn
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Làm sao bạn biết đó đúng là họ?
Khi nói chuyện điện thoại với một người bạn, bạn có thể xác định được đó là bạn mình qua 
giọng nói, mặc dù bạn không hề nhìn thấy họ. Tuy nhiên, thế giới mạng lại hơi khác. Đôi 
khi rất khó để có thể đoán định người đó có đúng như những gì họ nói hay không. Trong 
các ứng dụng hay trò chơi, người ta thi thoảng cũng hay giả bộ là một ai đó để gây cười, 
hay cố tình giấu thân phận để làm điều xấu. Cũng có khi họ dụ dỗ người khác để đánh cắp 
thông tin cá nhân. Khi bạn lên mạng, những người lạ có thể yêu cầu kết bạn. Cách an toàn 
nhất là không phản hồi hoặc trao đổi với ba mẹ, người lớn mà bạn tin tưởng rằng bạn 
không hề biết một người đang cố gắng liên kết với bạn. Nhưng nếu bạn cho rằng mình có 
thể phản hồi, bạn hãy tìm hiểu về họ trước. Kiểm tra hồ sơ (profile) của họ, xem bạn của 
họ là ai, hoặc tìm kiếm thông tin khác để chắc chắn rằng nó trùng khớp thông tin họ đưa 
ra họ là ai. 

Có nhiều cách để xác thực thông tin của ai đó trên mạng. Dưới đây là một vài ví dụ: 

Ghi chú cho giáo viên: 
Giáo viên có thể cho lớp thảo luận câu hỏi “làm thế nào để các em xác thực thông tin của 
người khác?”, sau đó tiếp tục trao đổi các câu hỏi dưới đây:

• Hình trên hồ sơ (profile) của họ có đáng ngờ không?
Hình trên hồ sơ (profile) có bị nhoè hoặc khó xem? Hay trên hồ sơ (profile) hoàn toàn 
không có hình, hay chỉ có các biểu tượng (emoji) hoặc hình của các nhân vật hoạt hình? 
Hình không nhìn rõ, hình tiêu cực, hình bằng các biểu tượng cảm xúc, hình của các thú 
cưng… sẽ làm cho chủ nhân của nó dễ che giấu danh tính trên mạng xã hội. Đôi khi những 
kẻ lừa đảo cũng đánh cắp hình của ngưới khác rồi thay vào hồ sơ (profile) của họ để giả 
làm người bị đánh cắp hình. Bạn có thể tìm thêm hình của người này hay không?

• Tên đăng nhập có chứa tên thật không?
Ví dụ trên mạng xã hội tên hiện trên màn hình có trùng với tên thật của họ? (Ví dụ, một 
người tên Jane Doe, thì đường dẫn trên mạng xã hội có thể sẽ là mangxahoi.com/jane_-
doe.)

Privacy (quyền riêng tư): Bảo vệ dữ liệu và thông tin cá nhân 
của mọi người (hay còn được gọi là thông tin nhạy cảm).

Security (bảo mật): Bảo vệ các thiết bị của mọi người và 
phần mềm trên đó.

Two-step verification (xác thực hai bước [hay còn gọi là xác 
thực hai lớp]): Là quy trình bảo mật mà khi đăng nhập vào 
một thiết bị sẽ yêu cầu hai bước riêng biệt hay hai lớp, bao 
gồm mật khẩu và mật mã một lần. Chẳng hạn, bạn có thể 
phải đăng nhập mật khẩu và sau đó nhập mật mã được gửi 
đến số điện thoại của bạn hoặc một mã số từ một ứng dụng.

Password (mật khẩu) hoặc passcode (mật mã): Một dãy ký 
tự bí mật dùng để truy cập vào cái gì đó. Nó được thể hiện 
dưới nhiều dạng khác nhau; chẳng hạn, bạn đặt mật khẩu để 
mở điện thoại với 4 chữ số, hay một mật khẩu với nhiều ký tự 
phức tạp hơn để đăng nhập vào tài khoản hòm thư  điện tử 
(email). Nhìn chung, mật khẩu càng dài và phức tạp càng tốt, 
nhưng đảm bảo bạn phải nhớ được chúng.   

Encryption (mã hoá): Quá trình chuyển đổi thông tin hoặc dữ 
liệu thành các mật mã không thể đọc và truy cập được.

Complexity (phức tạp hoá): Mục tiêu khi tạo ra một mật khẩu 
an toàn. Ví dụ, một mật khẩu được coi là phức tạp khi nó bao 
gồm số và ký tự đặc biệt (chẳng hạn ký tự $ hoặc &), và cả 
chữ viết thường, in hoa. 

Hacker: Là người dùng máy tính để chiếm quyền truy cập bất 
hợp pháp vào các thiết bị hoặc dữ liệu của cá nhân, tổ chức 
khác.   

Bảo đảm an toàn các bí mật của bạn
Từ vựng
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An toàn để không hối hận

Công nghệ số làm cho chúng ta giao tiếp dễ dàng hơn với bạn bè, giáo viên và người thân. 
Chúng ta có thể kết nối với họ qua rất nhiều cách khác nhau: qua email, tin nhắn; dưới dạng 
chữ viết, hình ảnh, video; dùng điện thoại, máy tính bảng và máy tính xách tay. (Còn bạn kết 
nối với bạn bè bằng cách nào?)

Nhưng các công cụ vốn làm cho chúng ta dễ chia sẻ thông tin cũng đồng thời làm cho các 
hacker, kẻ lừa đảo dễ dàng đánh cắp thông tin để phá hoại các thiết bị, các mối quan hệ hay 
danh tiếng của chúng ta. 

Để bảo vệ chính mình, các thiết bị và các thông tin, chúng ta chỉ cần làm một vài việc đơn 
giản như cài đặt mật khẩu cho màn hình điện thoại, lưu giữ cẩn trọng các thông tin cá nhân 
dễ bị đánh cắp trong các thiết bị không có mật khẩu và trên hết thiết lập mật khẩu mạnh.
•  Ai có thể đoán hai mật khẩu thường hay được dùng nhất?
(Đáp án: “1 2 3 4 5 6” và “password”)
•  Hãy cùng nhau thảo luận xem những mật khẩu nào dễ đoán nhất và tại sao. 
(Ví dụ: họ và tên, số điện thoại, từ “chocolate”)

Có ai cho rằng đó là những mật khẩu an toàn không?

Nhận thấy tầm quan trọng của việc không bao giờ chia sẻ mật khẩu cho ai, ngoại trừ cha 
mẹ và người giám hộ.
Hiểu được tầm quan trọng của khoá màn hình để bảo vệ thiết bị.
Biết cách tạo các mật khẩu khó đoán, nhưng dễ nhớ.
Chọn bảo mật đúng cách trong các cài đặt đăng nhập, bao gồm bảo mật 2 lớp.

Học sinh học cách tạo mật khẩu mạnh – và giữ bí mật sau khi chúng được khởi tạo.

Làm thế nào để tạo mật khẩu mạnh

Hãy trao đổi

Dưới đây là một vài gợi ý cách tạo mật khẩu mạnh:

• Hãy nghĩ đến một cụm từ, thành ngữ vui nhộn mà bạn có thể nhớ được. Đó có thể là một 
vài từ trong lời bài hát yêu thích, một cụm từ trong sách, một lời thoại trong phim...
• Hãy chọn một hoặc hai chữ cái đầu tiên trong mỗi từ của cụm từ đó.
• Đổi chữ cái thành các biểu tượng hay các con số.
• Một số chữ viết thường và một số viết hoa.
• Hãy thực hành các kỹ năng mới này bằng cách chơi trò chơi tạo mật khẩu.  

1. Tạo mật khẩu
Hãy chia thành các nhóm, mỗi nhóm hai thành viên. Mỗi đội sẽ có 60 giây để tạo ra một mật 
khẩu. 
(Thử thách: Học sinh chia sẻ các ý tưởng với cả lớp để xem cả lớp có thể đoán được mật 
khẩu hay không.)

Hãy trao đổi

Mục tiêu cho
học sinh

Bảo đảm an toàn các bí mật của bạn 

Tài liệu cần có: 
• Các thiết bị có kết nối 
internet cho học sinh hoặc 
theo nhóm
• Bảng trắng hoặc màn 
chiếu
• Tài liệu phát tay: “Hướng 
dẫn tạo mật khẩu mạnh” 
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Don’t Fall for Fake 51

 

Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity
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Materials needed: 
 Internet-connected devices 
for students or groups  
of students

 A whiteboard or  
projection screen 

 Handout: “Guidelines for 
creating strong passwords”

Activity

Students learn how to create a strong password – and make sure it stays private after they create it.

Recognize the importance of never sharing passwords, except with parents  
or guardians.
Understand the importance of screen locks that protect devices. 
Know how to create passwords that are hard to guess, yet easy to remember. 
Choose

Better safe than sorry 
Digital technology makes it easy for us to communicate with friends, classmates, 
teachers, and relatives. We can connect with them in so many ways: via email, text,  
and instant messages; in words, pics, and videos; using phones, tablets, and laptops. 
(How do you connect with your friends?)

But the same tools that make it easy for us to share information also make it easier  
for hackers and scammers to steal that information and use it to damage our devices, 
our relationships, and our reputations. 

Protecting ourselves, our info, and our devices means doing simple, smart things like 
using screen locks on phones, being careful about putting personal info on unlocked 
devices that can be lost or stolen, and, above all, building strong passwords.
•  Who can guess what the two most commonly used passwords are?  

(Answer: “1 2 3 4 5 6” and “password.”) 

(Examples: your full name, your phone number, the word “chocolate.”)

Who thinks these passwords are good? ;)

•  Think of a fun phrase that you can remember. It could be your favorite song lyric, book 
title, movie catchphrase, etc.

•  Change some letters to symbols or numbers.
•  Make some letters uppercase and some lowercase.

1. Create passwords

information the class needs to be able to make an accurate guess.)

Secure Your Secrets: Activity 1

Goals for students

Continued on the next page 
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Continued on the next page Bảo đảm an toàn các bí mật của bạn

It’s Cool to Be Kind 69

Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students

Continued on the next page 
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2. So sánh mật khẩu
Hai nhóm cùng lúc sẽ viết mật khẩu của mình lên bảng.

3. Biểu quyết
Với mỗi cặp có mật khẩu viết ở trên, chúng ta cùng nhau thảo luận xem mật khẩu của 
nhóm nào mạnh hơn. 

Tạo được mật khẩu mạnh là rất quan trọng và không kém phần thú vị.

Dưới đây là một vài gợi ý cách tạo mật khẩu mạnh để đảm bảo an toàn thông tin của bạn.

Mật khẩu mạnh được tạo ra dựa trên một cụm từ, hay một câu mà bạn dễ nhớ, và người 
lạ khó đoán – chẳng hạn như những chữ cái đầu tiên trong tên, lời bài hát yêu thích, những 
chữ cái đầu tiên của các từ trong một câu nói về việc bạn đã làm – và bao gồm kết hợp 
của chữ, số và biểu tượng. Ví dụ, “Tôi học lớp 3 ở trường tiểu học miền Tây – I went to 
Western Elementary School for Grade 3” thì có thể đặt mật khẩu là: Iw2We$t4g3.

Mật khẩu trung bình là các mật khẩu mạnh và không dễ để các phần mềm độc hại có thể 
đoán được nhưng những người biết bạn lại có thể đoán được (ví dụ, IwenttoWestern).

Mật khẩu yếu thường dùng các thông tin cá nhân như tên thú cưng, dễ bị bẻ khoá và ai 
biết bạn cũng có thể đoán được (ví dụ, “IloveBuddy” hoặc “Ilikechocolate”).
 

• Mỗi tài khoản quan trọng nên có mật khẩu khác nhau.
• Dùng ít nhất 8 ký tự. Càng nhiều ký tự càng tốt (tuy nhiên bạn phải nhớ được nó!).
• Kết hợp dùng cả số, chữ (viết thường và in hoa) và ký tự đặc biệt.
• Hãy làm cho mật khẩu của bạn dễ nhớ để bạn không phải viết ra đâu đó, vì việc này khá 
rủi ro.
• Hãy thay đổi mật khẩu ngay tức khắc nếu bạn biết hoặc nghi ngờ rằng có ai đó đã biết 
mật khẩu của bạn, ngoại trừ người lớn có thể tin tưởng. 
• Luôn luôn khoá màn hình với mật khẩu mạnh cho các thiết bị của bạn. Hãy cài đặt chế 
độ khoá tự động sau một khoảng thời gian (ngắn) nhất định. 
• Cân nhắc dùng phần mềm quản lý mật khẩu, chẳng hạn như ghi nhớ mật khẩu trên trình 
duyệt. Bẳng cách này bạn có thể dùng duy nhất một mật khẩu cho các tài khoản khác 
nhau và không cần phải nhớ tất cả. 

Bài học

Hướng dẫn tạo
mật khẩu mạnh

Nên làm: 

Be Internet Awesome



Không dùng thông tin cá nhân (tên, địa chỉ, email, số điện thoại, số bảo hiểm xã hội, tên 
cha mẹ, ngày tháng năm sinh...), hoặc các từ giống nhau trong mật khẩu.
Không dùng mật khẩu dễ đoán, chẳng hạn như biệt danh, tên trường học, đội bóng yêu 
thích, một dãy số liền nhau (như 123456)... Và không dùng từ “password”!
Không chia sẻ mật khẩu với ai ngoại trừ cha mẹ hoặc người giám hộ.
Không viết mật khẩu ra nơi nào mà ai đó có thể nhìn thấy. 

• 

• 

• 
• 

Không nên: 
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64

Riêng tư đồng nghĩa với bảo mật
Riêng tư trực tuyến và bảo mật trực tuyến luôn song hành với nhau. Hầu hết các ứng dụng và 
phần mềm đều đưa ra các phương cách chúng ta chia sẻ thông tin gì và như thế nào. 

Khi bạn sử dụng một ứng dụng hay website, hãy tìm đến mục “My Account – Tài khoản của 
tôi” hoặc “Settings – Cài đặt.” Đó là nơi bạn sẽ thấy các cài đặt riêng tư và bảo mật để bạn 
quyết định:
•  Thông tin nào hiển thị trong hồ sơ của bạn
•  Ai có thể xem các bài đăng, hình ảnh, video và các nội dung khác mà bạn chia sẻ

Học cách sử dụng các cài đặt này để bảo vệ quyền riêng tư của bạn, và nhớ luôn cập nhật 
chúng. Việc này sẽ giúp bạn quản lý được quyền riêng tư, bảo mật và an toàn. Điều quan trọng 
là hãy luôn thảo luận và ra quyết định cùng cha mẹ hoặc người giám hộ. 

Hãy chọn một mật khẩu mạnh và độc nhất cho mỗi tài khoản quan trọng là việc làm quan 
trọng hàng đầu. Việc tiếp theo là ghi nhớ và cất giữ an toàn, bí mật các mật khẩu ấy. 

Cá nhân hoá cài đặt các dịch vụ trực tuyến mà chúng ta sử dụng.
Đưa ra các quyết định chia sẻ thông tin nào lên các trang và dịch vụ mà chúng ta sử 
dụng.
Hiểu bảo mật hai lớp là gì và khi nào cần đến bảo mật hai lớp

Giáo viên dùng một thiết bị của nhà trường để làm mẫu cho học sinh nhìn vào đâu, tìm kiếm cái gì, khi cá nhân hoá 
cài đặt.

Giữ cho riêng mình

Hãy trao đổi

Cân nhắc các lựa chọn sau:
Tôi có một máy tính kết nối với màn chiếu. Hãy tới phần cài đặt của ứng dụng này và chúng ta 
sẽ thấy các lựa chọn cài đặt. Bây giờ hãy cùng nhau làm một số việc sau đây nhé:
•  Thay đổi mật khẩu
•  Đi đến phần chia sẻ, định vị địa điểm và các cài đặt khác để xem cài đặt nào tốt nhất cho bạn
•  Nhận cảnh báo nếu có người lạ cố đăng nhập vào tài khoản của bạn
•  Hồ sơ trực tuyến của bạn để chế độ chỉ có người thân và bạn bè được chọn có thể thấy các 
•  bài đăng của bạn – gồm hình ảnh và video
•  Kích hoạt bảo mật hai lớp
•  Cài đặt phục hồi thông tin trong trường hợp tài khoản của bạn bị khoá
  
Cài đặt nào đảm bảo an toàn cho bạn là điều nên trao đổi với cha mẹ hoặc người giám hộ. 
Nhưng hãy nhớ, cài đặt bảo mật quan trọng nhất vẫn là phải trong trí nhớ của bạn – bạn quyết 
định chia sẻ bao nhiêu thông tin cá nhân của mình, ở đâu và với ai.

Hoạt động

Bài học

Mục tiêu cho
học sinh

Bảo đảm an toàn các bí mật của bạn 

Tài liệu cần có: 
•  Một máy tính kết nối với 
máy chiếu để hiện thị tài 
khoản ví dụ cho cả lớp 
thấy trong quá trình minh 
hoạ (tạo một tài khoản 
email hoặc tài khoản 
website)  
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Materials needed: 
 Internet-connected devices 
for students or groups  
of students

 A whiteboard or  
projection screen 

 Handout: “Guidelines for 
creating strong passwords”

Activity

Students learn how to create a strong password – and make sure it stays private after they create it.

Recognize the importance of never sharing passwords, except with parents  
or guardians.
Understand the importance of screen locks that protect devices. 
Know how to create passwords that are hard to guess, yet easy to remember. 
Choose

Better safe than sorry 
Digital technology makes it easy for us to communicate with friends, classmates, 
teachers, and relatives. We can connect with them in so many ways: via email, text,  
and instant messages; in words, pics, and videos; using phones, tablets, and laptops. 
(How do you connect with your friends?)

But the same tools that make it easy for us to share information also make it easier  
for hackers and scammers to steal that information and use it to damage our devices, 
our relationships, and our reputations. 

Protecting ourselves, our info, and our devices means doing simple, smart things like 
using screen locks on phones, being careful about putting personal info on unlocked 
devices that can be lost or stolen, and, above all, building strong passwords.
•  Who can guess what the two most commonly used passwords are?  

(Answer: “1 2 3 4 5 6” and “password.”) 

(Examples: your full name, your phone number, the word “chocolate.”)

Who thinks these passwords are good? ;)

•  Think of a fun phrase that you can remember. It could be your favorite song lyric, book 
title, movie catchphrase, etc.

•  Change some letters to symbols or numbers.
•  Make some letters uppercase and some lowercase.

1. Create passwords

information the class needs to be able to make an accurate guess.)

Secure Your Secrets: Activity 1

Goals for students

Continued on the next page 
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Hãy cho học sinh chơi trò Tháp kho báu (Tower Of Treasure) và dùng các câu hỏi dưới đây 
để trao đổi về các bài học trong trò chơi. Hầu hết học sinh đều chơi cá nhân/đơn lẻ (solo), 
nhưng bạn có thể cho học sinh bắt cặp để chơi cùng nhau. Việc này có tác dụng với các em 
họp sinh lớp bé hơn. 

Một mật khẩu siêu mạnh gồm những thành phần nào?
Khi nào cần tạo mật khẩu mạnh trong đời thực? Bạn học được bí kíp nào không?
Hacker là gì? Hãy mô tả hành vi của nhân vật này và chúng ảnh hướng đến trò chơi như 
thế nào.
Việc chơi trò chơi này có thay đổi cách bạn sẽ bảo vệ thông tin cá nhân trong tương lai?
Nếu có một điều bạn sẽ làm khác đi sau khi tham gia các bài học và chơi trò chơi này, 
thì đó là gì?
Tạo ra ba mật khẩu để vượt qua bài kiểm tra “siêu mạnh”.
Hãy nêu các ví dụ về thông tin nhạy cảm cần phải được bảo vệ. 

• 
• 
• 

• 
• 

• 
• 

Hãy trao đổi

Tín hiệu khẩn nguy! Tháp kho báu bị đột nhập, dẫn đến các kho báu như thông tin cá nhân, các tin nhắn riêng tư gặp 
rủi ro. Hãy truy đuổi hacker và xây dựng thành trì vững chắc bằng các mật khẩu mạnh để bảo đảm an toàn các bí 
mật của bạn mãi mãi. 

Hãy mở trình duyệt trên máy tính hoặc thiết bị di động (ví dụ máy tính bảng) và truy cập vào trang web:
g.co/TowerOfTreasure.

Trò chơi: Tháp kho báu
Bảo đảm an toàn các bí mật của bạn 

Secure Your Secrets 61

Materials needed: 
 Internet-connected devices 
for students or groups  
of students

 A whiteboard or  
projection screen 

 Handout: “Guidelines for 
creating strong passwords”

Activity

Students learn how to create a strong password – and make sure it stays private after they create it.

Recognize the importance of never sharing passwords, except with parents  
or guardians.
Understand the importance of screen locks that protect devices. 
Know how to create passwords that are hard to guess, yet easy to remember. 
Choose

Better safe than sorry 
Digital technology makes it easy for us to communicate with friends, classmates, 
teachers, and relatives. We can connect with them in so many ways: via email, text,  
and instant messages; in words, pics, and videos; using phones, tablets, and laptops. 
(How do you connect with your friends?)

But the same tools that make it easy for us to share information also make it easier  
for hackers and scammers to steal that information and use it to damage our devices, 
our relationships, and our reputations. 

Protecting ourselves, our info, and our devices means doing simple, smart things like 
using screen locks on phones, being careful about putting personal info on unlocked 
devices that can be lost or stolen, and, above all, building strong passwords.
•  Who can guess what the two most commonly used passwords are?  

(Answer: “1 2 3 4 5 6” and “password.”) 

(Examples: your full name, your phone number, the word “chocolate.”)

Who thinks these passwords are good? ;)

•  Think of a fun phrase that you can remember. It could be your favorite song lyric, book 
title, movie catchphrase, etc.

•  Change some letters to symbols or numbers.
•  Make some letters uppercase and some lowercase.

1. Create passwords

information the class needs to be able to make an accurate guess.)

Secure Your Secrets: Activity 1

Goals for students

Continued on the next page 

65Bảo đảm an toàn các bí mật của bạn



Càng ngày chúng ta càng sử dụng nhiều “trợ lý ảo”. Bạn đã từng nghe nói đến thuật ngữ 
này chưa? Một số người gọi là “Chatbot” hay “trợ lý ảo”. Chúng được ứng dụng khá rộng 
rãi như chơi game, kiểm tra thời tiết, trả lời các câu hỏi, chỉ đường, thông báo khi hết giờ… 
Đôi khi chúng còn được đặt tên như người, hoặc đặt tên theo hoạt động, chẳng hạn như 
Dog A Day là trợ lý chụp và gửi hình ảnh của chó mỗi ngày. Các trợ lý ảo này có thể cài đặt 
trên các thiết bị di động, trực tuyến, trong xe hơi, hoặc có thể là thiết bị đặc dụng để trong 
các căn phòng trong nhà. Hãy cùng nhau chia sẻ xem học sinh trong lớp đã có những trải 
nghiệm như thế nào với các trợ lý này này, và chia sẻ quan điểm về việc phổ biến chúng.  

Dưới đây là một vài câu hỏi gợi ý: 
• Bạn có biết trợ lý ảo là gì?
• Bao nhiêu bạn đã từng nói chuyện với trợ lý ảo? Trên thiết bị nào?
• ạn nào có thể cho thầy/cô và cả lớp biết bạn thấy trợ lý ảo thế nào?
• Theo bạn trợ lý ảo làm việc tốt nhất trong điều kiện nào (chẳng hạn như đưa thông tin về 
thời tiết, cập nhật tin tức, chơi game hay hỏi đáp thông tin)?
• Trợ lý ảo sẽ dùng trí tuệ nhận tạo. Theo đó, trí tuệ nhân tạo sẽ học người dùng để cung 
cấp chính xác hơn những gì người dùng cần. Để làm được điều đó trợ lý ảo có thể “nhớ”, 
ghi âm những gì bạn nói và hỏi. Điều đó có làm bạn suy nghĩ về những gì sẽ nói với trợ lý 
ảo hay không? 
• Bạn có nghĩ nó cũng giống như nói chuyện với một người bình thường? Giống và khác ở 
chỗ nào? 
• Những người bạn/người thân của bạn đối xử hay nói chuyện với trợ lý ảo như thế nào?
• Bạn nói chuyện với trợ lý ảo như thế nào? Bạn lịch sự hay đôi khi hét vào trợ lý?
• Theo bạn việc hét vào trợ lý có bình thường không? Tại sao có hoặc tại sao không? (Có 
giống như bạn luyện giao tiếp không?)
• Đôi lúc trẻ em nghĩ rằng trợ lý là người thật. Bạn làm thế nào để nói với bé để chúng hiểu 
chúng đang nói chuyện với ai?

Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students
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When in Doubt, Talk It Out 89

One piece of advice that appears consistently throughout these lessons is: If students come across something that 
makes them feel uncomfortable or worse, encourage them to report it – be brave and talk to someone they trust who 
can help, including you, the principal, or a parent. Students should pick this up from any one of the lessons, but just  

 

1.  Children have been taught or conditioned not to “tattle” for so many generations that it has become a social norm, 
and bullying prevention experts have been working hard to help children understand the difference between “telling” 

about getting help for themselves or peers when people are getting hurt.

2.  Fostering open communication in your classroom and reminding students you’re always there for backup support 
students’ agency and appropriate reporting. 

3.  In the discussion below, any time students share about times they sought adult help, be sure the tone of the 
conversation is one that makes them feel proud and brave to have taken action, especially since they’re speaking  
up in front of peers.

Recognize that seeking help for oneself or others is a sign of strength. 
Think out loud together about situations where talking it out can really help.

Here’s a whole list of situations you might run into online. We may not get through  
them all because I hope you’ll raise your hands when something on the list reminds  
you of a situation you’ve been in and what you did about it, so we can talk those 
situations out together. 

When in Doubt, Talk It Out: Activity 1

Goals for students

Continued on the next page 



Don’t Fall for Fake 51

 

Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity

Hoạt động 1: Từ người ngoài cuộc thành người trong cuộc
Hoạt động 2: Lựa chọn của những người trong cuộc
Hoạt động 3: ... nhưng lựa lời mà nói cho vừa lòng nhau!
Hoạt động 4: Người khôn nói tiếng dịu dàng, dễ nghe
Hoạt động 5: Nói đi đôi với làm
Hoạt động 6: Ngôn từ có thể thay đổi một tấm hình như thế nào 
Hoạt động 7: Interland: Vương quốc tốt bụng

Thế giới số tạo ra nhiều thách thức và cơ hội để giao thiệp xã hội, cho trẻ em và cho tất 
cả chúng ta. Các tín hiệu/bản chất xã hội có thể khó đọc được trên mạng, sự kết nối 
liên tục có thể mang đến cả sự thoải mái, lo âu và tình trạng nặc danh có thể tạo ra 
những lời lẽ dễ thương, những lời khen ngợi cũng như làm hại chính mình và người 
khác. 

Thật phức tạp, nhưng chúng ta biết rằng Internet có thể khuếch tán lòng tốt cũng như 
trạng thái tiêu cực. Học cách thể hiện lòng nhân ái và cảm thông – và phản ứng ra sao 
trước tình trạng tiêu cực và quấy nhiễu – là hết sức cần thiết để tạo dựng các mối quan 
hệ lành mạnh, đồng thời giảm thiểu cảm giác cô lập mà đôi khi có thể dẫn tới (bị) bắt 
nạt, trầm cảm, ganh đua thành tích học tập và các vấn đề khác.

Nghiên cứu chỉ ra rằng thay vì chỉ đơn giản nói với trẻ em không tiêu cực khi lên mạng, 
việc phòng ngừa hiệu qủa sự doạ nạt giải quyết được nhiều nguyên nhân sâu xa của 
ứng xử tiêu cực. Các hoạt động này khuyến khích học sinh tương tác tích cực ngay từ 
đầu và hướng dẫn cách đương đầu với tiêu cực ngay khi phát sinh.  
 

Bài 4: Tử tế khi sử dụng Internet

Sức mạnh của sự tích cực trực tuyến

Hãy tử tế
Tổng quan bài học

Chủ đề

Xác định tiêu cực là gì, như thế nào trên mạng và ngoài đời thực
Dẫn dắt với sự tích cực trong các giao tiếp trên mạng
Nhận diện các tình huống cần tham khảo ý kiến của người lớn.

Mục tiêu cho sinh viên

Tiêu chuẩn ISTE cho Giáo viên 1a, 1c, 2c, 3a, 3b, 3c, 4b, 5a, 5b, 6a, 6b, 6d, 7a

Tiêu chuẩn ISTE cho Học sinh 2016: 1c, 2b, 3d, 4d, 7a, 7b, 7c

Tiêu chuẩn học tập AASL: I.a.1, I.a.2, I.b.1, I.b.2, I.b.3, I.c.1, I.c.2, I.c.3, I.d.3, I.d.4, II.a.1, 
II.a.2, II.b.1, II.b.2, II.b.3, II.c.1, II.c.2, II.d.1, II.d.2, II.d.3, III.a.1, III.a.2, III.a.3, III.b.1, III.b.2, 
III.c.1, III.c.2, III.d.1, III.d.2, IV.b.2, IV.b.3, IV.d.2, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, 
VI.a.1, VI.a.2, VI.d.1, VI.d.3

Phù hợp các
tiêu chuẩn

67Hãy tử tế

When in Doubt, Talk It Out 89

One piece of advice that appears consistently throughout these lessons is: If students come across something that 
makes them feel uncomfortable or worse, encourage them to report it – be brave and talk to someone they trust who 
can help, including you, the principal, or a parent. Students should pick this up from any one of the lessons, but just  

 

1.  Children have been taught or conditioned not to “tattle” for so many generations that it has become a social norm, 
and bullying prevention experts have been working hard to help children understand the difference between “telling” 

about getting help for themselves or peers when people are getting hurt.

2.  Fostering open communication in your classroom and reminding students you’re always there for backup support 
students’ agency and appropriate reporting. 

3.  In the discussion below, any time students share about times they sought adult help, be sure the tone of the 
conversation is one that makes them feel proud and brave to have taken action, especially since they’re speaking  
up in front of peers.

Recognize that seeking help for oneself or others is a sign of strength. 
Think out loud together about situations where talking it out can really help.

Here’s a whole list of situations you might run into online. We may not get through  
them all because I hope you’ll raise your hands when something on the list reminds  
you of a situation you’ve been in and what you did about it, so we can talk those 
situations out together. 

When in Doubt, Talk It Out: Activity 1

Goals for students
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When in Doubt, Talk It Out: Activity 1

Goals for students
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94

When in Doubt, Talk It Out: Activity 3

Materials needed:
 A sheet of paper and 
something for each student  
to write with 

 A way to write a list that 
everyone can see

 3 large labels with bold 
lettering that students can 
see from 8–10 ft. away,  
one for each category:  
“A character in media” (not 
a real person); “Someone 
I know personally”; 
“Someone I know about”  
(in history or in the news)

Activity

Students name someone who has done something they consider to be brave. In thinking more deeply about their 
choice, they’re asked to examine where their ideas about bravery come from.

 
it can really help to “talk it out” – think out loud together about how that happens. Here are a few important things to 
keep in mind:
•  Our ideas are shaped by everything we see, hear, and read.
•  We interpret what we see through the lens of our own experiences, so we can take away very different messages  

from the very same media.
•  We learn as much (sometimes more) from pictures as from words.
•  Media literacy helps counter stereotypes by helping us become aware of (and challenge) patterns – especially 

repetition. For example, if all the heroes we see are male, we might get the idea that men are more likely to be  
heroes – even if no one ever actually tells us that women can’t be heroes (absence of information is something  
to watch out for too).

When you think of being brave, do you think of movie superheroes? Maybe  
 

we are able to be brave too.

Before beginning, post one label in each of 3 corners or areas of the classroom. 

1. Today we’re going to talk about being brave  
On a sheet of paper, take a few seconds to write down the name (or job if you don’t 

  
Stand if you thought it was easy. If it was hard, why do you think so? Do we talk about 
being brave a lot, or not very often? Where do you usually see or hear about people 
doing brave things?

3. The big reveal  

the kind of individual you chose. 

Goals for students Think about what it means to be brave, including what it means to be brave  
when we’re online.
Identify the source(s) of our ideas about what it means to be brave.
Learn the habit of asking: “What are they leaving out?”
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It’s Cool to Be Kind
Vocabulary

Bullying: Purposefully mean behavior that is usually 
repeated. The person being targeted often has a hard 
time defending themselves.

Cyberbullying: Bullying that happens online or  
through using digital devices

Harassment: A more general term than bullying 
that can take many forms – pestering, annoying, 
intimidating, humiliating, etc. – and can happen  
online too

An argument or disagreement that isn’t 
necessarily repeated

Aggressor: The person doing the harassing or 
bullying; though sometimes called the “bully,”  
bullying prevention experts advise never to label 
people as such.

Target: The person being bullied or victimized

Bystander: A witness to harassment or bullying who 
recognizes the situation but chooses not to intervene

Upstander: A witness to harassment or bullying who 
supports the target privately or publicly, sometimes 
including trying to stop and/or report the incident  
they witnessed

Amplify: To increase or widen participation or impact

Exclusion: A form of harassment or bullying used 

exclusion”

Block: A way to end all interaction with another 
person online, preventing them from accessing your 

without notifying them (not always ideal in bullying 
situations where the target wants to know what the 
aggressor is saying or when the bullying has stopped) 

Mute:  
stop seeing another person’s posts, comments, etc., 
in your social media feed when that communication 
gets annoying – without notifying that person or  
being muted from their feed (not helpful in bullying) 

Anonymous: An unnamed or unknown person – 
someone online whose name or identity you  
don’t know

Trolling: Posting or commenting online in a way  
that is deliberately cruel, offensive, or provocative

Report abuse: Using a social media service’s  
online tools or system to report harassment,  
bullying, threats, and other harmful content that 
typically violates the service’s terms of service or 
community standards

Caption: Text that goes with a picture and provides 
information about what’s in the photo

Context: Additional information around the photo  
or other information that helps us understand better 
what we’re seeing. Context can include information 
like the place where the photo was taken, the time  
a text was sent, the situation the sender was in, etc.

Điều gì làm cho thứ gì đó hoặc ai đó đáng tin cậy?

Mỗi ngày bạn đưa ra nhiều quyết định về việc sẽ tin hoặc không tin vào cái gì. Video mà 
bạn xem là thật hay giả? Anh trai bạn đang nói thật hay nói dối? Tin đồn về một người 
bạn mà bạn nghe được là thật?

Bạn sẽ làm gì để xác định ai đó đang nói thật? Bạn đã dùng các gợi ý này chưa?:
  
•  Bạn biết gì về một ai đó:
Ví dụ, bạn biết nếu một người bạn trong lớp thực sự giỏi việc gì đó, có lịch sử hay nói 
thật hoặc nói giỡn hoặc là người hà tiện, khi đó bạn hoàn toàn có thể đoán được người 
đó đang nói thật, nói giỡn hay nói dối.  

•  Người ta biết gì về bạn
Chẳng hạn, cha mẹ bạn biết rõ đồ ăn nào sẽ làm cho bạn bị đau bụng, vì thế bạn sẽ 
nghe theo lời khuyên của cha mẹ về việc nên ăn gì, không nên ăn gì. Người thủ thư biết 
bạn thích đọc loại sách gì, vì thế bạn sẽ tin vào gợi ý của cô/anh ấy nên đọc cuốn nào. 

•  Giọng điệu và biểu cảm nét mặt
Chẳng hạn, bạn biết bạn của mình nói một đằng nhưng nghĩa một nẻo khi họ rướn mày 
và hành động một cách mỉa mai khi nới rằng họ đã có quãng thời gian tồi tệ tại công 
viên trượt băng. 
 
•  Tình huống
Chẳng hạn, khi bạn bè đang vui đùa thì một người chọc ghẹo kiểu tóc mới của bạn, bạn 
biết đó chỉ là đùa giỡn. Nhưng nếu ở trường ai đó cũng nói những lời như vậy để bạn 
mắc cỡ trước mặt cả lớp, thì đó là hàng vi lăng mạ người khác. 

Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students

Continued on the next page 
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Bullying (bắt nạt): Hành vi làm tổn thương có chủ ý và 
thường được lặp đi lặp lại. Người bị tấn công thường rất 
khó khăn trong việc bảo vệ chính họ.

Cyberbullying (bắt nạt trên mạng): Hành động bắt nạt 
xảy ra trên mạng hoặc thông qua các thiết bị điện tử

Harassment (quấy rối): Một thuật ngữ rộng hơn bắt nạt 
và xảy ra dưới nhiều hình thức – quấy rầy, làm phiền, lăng 
mạ, nhục mạ... – và có thể xảy ra cả trên không gian 
mạng

Conflict (xung đột): Một tranh luận hoặc bất đồng không 
nhất thiết phải lặp lại

Aggressor (kẻ tấn công): Người có hành động quấy rối 
hoặc doạ nạt; đôi khi được gọi là “kẻ bắt nạt”, chuyên gia 
phòng ngừa bắt nạt khuyên rằng không nên gọi ai đó như 
vậy

Target (mục tiêu/nạn nhân): Người bị doạ nạt hoặc trở 
thành nạn nhân

Bystander (người ngoài cuộc): Một nhân chứng chứng 
kiến sự quấy rối hoặc doạ nạt, người này biết những gì 
đang diễn ra nhưng không can thiệp

Upstander (người trong cuộc): Một nhân chứng chứng 
kiến sự quấy rối hoặc doạ nạt, người này hỗ trợ nạn nhân 
một cách kín kẽ hoặc công khai, đôi khi cố gắng ngăn 
chặn và/hoặc báo cáo sự cố mà họ đã chứng kiến 

Amplify (cường điệu hoá): Gia tăng hoặc mở rộng sự 
tham gia hoặc tác động

Exclusion (cô lập): Một hình thức quấy nhiễu hoặc doạ 
nạt được sử dụng trên mạng và ngoài đời thực; thường 
được nhắc tới như là “sự cô lập xã hội”

Block (khoá/chặn): Một cách để chấm dứt tất cả các 
tương tác với người khác trên mạng, ngăn họ truy cập vào 
hồ sơ cá nhân, gửi tin nhắn hay xem các bài đăng (post) 
của bạn... mà không cần thông báo cho họ biết (không 
phải là hành động lý tưởng trong các tình huống bắt nạt 
mà ở đó nạn nhân muốn biết kẻ tấn công sẽ nói gì hoặc 
khi hành động doạ nạt đã kết thúc

Mute (lặng tiếng/tắt thông báo): Nhẹ nhàng hơn khoá 
(block), lặng tiếng là một cách ngăn người khác thấy bài 
đăng (post) hay bình luận của một người khác trong trang 
chính trên truyền thông xã hội của bạn khi truyền thông đó 
gây phiền hà – mà không cho người đó thấy hoặc bị ngắt 
khỏi nội dung chính (không tác dụng khi bị bắt nạt)

Anonymous (nặc danh): Một người ẩn danh hoặc vô danh 
– đôi khi trên mạng bạn không biết tên hoặc định danh 
của người này

Trolling (hành động chơi khăm nhằm chọc phá người 
khác): Đăng bài hoặc bình luận ác ý, xúc phạm và khiêu 
khích có chủ ý trên mạng

Report abuse (báo cáo lạm dụng): Dùng các công cụ 
hoặc hệ thống trực tuyến của dịch vụ mạng xã hội để báo 
cáo sự quấy rối, doạ nạt, đe doạ và các nội dung độc hại 
khác vi phạm điều khoản sử dụng hoặc tiêu chuẩn cộng 
đồng của dịch vụ đó

Caption (chú thích): Đoạn văn bản đi kèm với một hình 
ảnh để diễn giải thông tin có gì trong bức hình đó

Context (bối cảnh): Thông tin bổ sung quanh bức hình đó 
hoặc các thông tin khác giúp chúng ta hiểu thêm về 
những gì chúng ta đang xem. Bối cảnh có thể bao gồm 
các thông tin như địa điểm chụp hình, thời gian đoạn văn 
bản được gửi đi, tình huống người gửi đang gặp phải... 

Hãy tử tế khi dùng Internet
Từ vựng

Be Internet Awesome
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Look carefully. Can you spot the differences between the two pictures?

What if someone told you where to look? Would that make it easier?

Continued on the next page 

Materials needed:
 Handout: “Spotting  
fake URLs”

Activity

Tại sao sự tử tế lại quan trọng?
Điều quan trọng nhắc nhở chúng ta là đằng sau mỗi tên đăng nhập (username) và hình đại diện 
(avatar) là một con người thật với cảm xúc thật và chúng ta nên đối xử với họ như chúng ta 
muốn được đối xử. Khi hành vi bắt nạt hoặc hành vi gây tổn thương có chủ ý xảy ra, trong hầu 
hết các trường hợp có bốn kiểu người liên quan.
•  Có kẻ tấn công hoặc người có hành vi bắt nạt.
•  Có người bị bắt nạt – nạn nhân.
•  Có các nhân chứng chứng kiến những gì đang diễn ra, thường gọi là người ngoài cuộc
•  Có các nhân chứng chứng kiến những gì đang diễn ra và người này cố gắng can thiệp tích 
•  cực, thường gọi là người trong cuộc.

Nếu chính bạn thấy nạn nhân của hành vi bắt nạt hoặc hành vi tồi tệ khác trên mạng, dưới đây 
là một số việc bạn nên làm:

Nếu tôi là nạn nhân, tôi có thể...
•  Không phản ứng
•  Khoá người đó
•  Báo cáo họ - thông báo cho cha mẹ, giáo viên, người thân, hoặc ai đó mà bạn tin tưởng và sử 
dụng các công cụ báo cáo trong ứng dụng hoặc dịch vụ để báo cáo các bài viết, bình luận hoặc 
hình ảnh quấy rối

Nếu bạn thấy mình là người ngoài cuộc khi chứng kiến hành vi quấy rối hoặc bắt nạt, bạn có thể 
can thiệp và báo cáo hành vi xấu đó. Đôi khi người ngoài cuộc sẽ không cố ngăn chặn hành vi 
doạ nạt hoặc giúp đỡ nạn nhân, nhưng nếu bạn tham gia bạn sẽ trở thành người trong cuộc. 
Bạn có thể chọn là người trong cuộc bằng cách không tham gia hỗ trợ hành vi gây tổn thương 
có chủ ý và ủng hộ sự tử tế, tích cực. Sự tích cực thường tồn tại lâu trong môi trường mạng. Nó 
góp phần hạn chế tiêu cực lan rộng, ngăn chặn sự độc ác và độc hại.

Nếu tôi là người ngoài cuộc, tôi có thể trở thành người trong cuộc bằng cách...
•  Tìm cách trở thành người tử tế hoặc hỗ trợ nạn nhân
•  Gọi tên hành vi gây tổn thương có chủ ý thông qua bình luận hoặc hồi đáp (nhớ là chỉ gọi tên 
hành vi chứ không nêu tên người), nếu bạn cảm thấy thoải mái với việc đó và cho rằng mình an 
toàn khi làm điều đó
•  Quyết định không hỗ trợ kẻ tấn công bằng việc phát tán hành vi doạ nạt hoặc làm cho nó 
•  trầm trọng thêm bằng việc chia sẻ bài viết hoặc bình luận ác ý trên mạng

Xác định các tình huống có quấy rối hoặc bắt nạt trên mạng.
Đánh giá thế nào là một người ngoài cuộc hoặc trong cuộc trực tuyến.
Học cách phản ứng cụ thể khi bị bắt nạt.
Biết cách hành xử nếu bạn bị quấy rối. 

Học sinh luyện tập nhận diện bốn vai trò của hành vi bắt nạt (người doạ nạt, mục tiêu bị doạ nạt, người ngoài cuộc, 
người trong cuộc) và sẽ phải làm gì nếu họ là người ngoài cuộc hoặc là một mục tiêu bị bắt nạt.

Từ người ngoài cuộc thành người trong cuộc

Hãy trao đổi

Mục tiêu cho
học sinh

Hãy tử tế: Hoạt động 1

69Hãy tử tế

It’s Cool to Be Kind 69

Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students

Continued on the next page 
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2. Tự tạo danh sách ưu-nhược điểm
Nếu đây là lần đầu tiên bạn nghĩ về việc dùng động cơ và chuyên môn như thể nào để làm 
bằng chứng đi đến quyết định nguồn thông tin nào là đáng tin cậy, bạn có thể sẽ muốn 
luyện tập thêm nữa. 

Tưởng tượng mình muốn biết làm thế nào để chơi bóng đá giỏi hơn. Tạo danh sách gồm 
các ưu và nhược điểm với các lựa chọn để bạn có thể xác định xem họ có phải là nguồn tin 
đáng tin cậy hay không:
• Bà nội
• Trang blog của một huấn luyện viên bóng rổ trường trung học 
• Cầu thủ xuất sắc nhất đội của bạn
• Một trang web bán giày đá bóng và cung cấp các tư vấn
• Các video dạy các kỹ thuật luyện tập đá bóng

Bạn nhận thấy mỗi nguồn tin có các điểm mạnh, điểm yếu nào?
• Có ai trong số đó biết dạy học nhưng lại không biết về bóng đá?
• Có ai trong số họ là chuyên gia bóng đá nhưng lại không biết dạy?
• Có ai đưa ra lời khuyên nhưng lại luôn kèm theo bán đồ?
• Có ai biết về bóng đá nhưng lại không biết bạn hoặc những kỹ năng mà bạn cần?

Thảo luận: Ai là người phù hợp với bạn và tại sao bạn cho rằng người đó phù hợp?
Uy tín không phải là cái gì đó trắng đen rạch ròi. Tất cả các nguồn tin đều có điểm mạnh, 
điểm yếu. Chính vì vậy câu trả lời hay nhất thường đến từ việc tham khảo nhiều nguồn tin, 
và so sánh các câu trả lời. Uy tín không có nghĩa là nói về người nào đó mà bạn tin tưởng. 
Vấn đề là là bạn tin vào cái gì. Chúng ta tiếp nhận các thông tin từ rất nhiều nơi khác nhau 
trên thế giới, không nhất thiết trực tiếp từ con người. Một bộ phim về sóng thần chiếu cảnh 
con sóng khổng lồ - cao hơn cả một toà nhà chọc trời – đang tiến về phía đám đông trên 
bờ biển. Thực tế sóng thần có như vậy? Một quảng cáo hiện ra với hình ảnh các nhà khoa 
học hầu hết là nam giới, tóc bù xù, đeo kính dày cộm và luôn mang áo trắng. Thực tế có 
đúng vậy không?   

3. Các bước cần cân nhắc
Chúng ta có thể kiểm chứng bất cứ nguồn tin nào bằng ba bước trên tài liệu phát tay Xác 
định nguồn tin cậy. Đó là những gì chúng ta đã biết về động cơ và chuyên môn.

4. Kiểm chứng nguồn tin
Giờ là lúc thực hành. Hãy chọn một câu hỏi liên quan đến cái gì đó bạn đang trao đổi trên 
lớp hoặc bạn thấy trên mạng. Tìm một nguồn tin có câu trả lời cho câu hỏi của bạn và, theo 
từng nhóm nhỏ, dùng các câu hỏi trên tài liệu phát tay để xác định xem nguồn tin có tin cậy 
hay không.

Tạo một nhóm bạn để tạo ra “chùm việc tử tế” – đăng tải nhiều bình luận tử tế về người bị 
tấn công (nhưng không có gì ác ý với kẻ tấn công, bởi vì bạn đang làm gương, không xúc 
phạm người khác)
Báo cáo sự quấy rối. Báo cho ai đó có thể trợ giúp, như cha mẹ, giáo viên hoặc giám thị ở 
trường.

1.  Đọc các tình huống và phân loại các câu phản ứng
Sau khi thảo luận vai trò, phát tài liệu và cho học sinh 15 phút để đọc ba tình huống và phân 
loại mỗi phản ứng. Nếu có thời gian, cho cả lớp tạo ra tình huống thứ tư.

2. Thảo luận các đáp án
Trước khi hoặc cuối phần thảo luận, hỏi xem liệu học sinh có thể cho biết tại sao chúng ta cần 
có người trong cuộc ở trường và trên mạng.

3. Thảo luận các phản hồi khó phân loại
Nếu có thời gian, hỏi học sinh xem liệu có phản hồi nào khó phân loại hay không và tại sao. 
Hãy thảo luận về vấn đề này.

Hãy trao đổi

Dù ủng hộ ai đó, báo cáo cái gì đó gây tổn thương, hoặc lờ đi cái gì đó để nó không bị phân 
tán xa hơn, bạn có nhiều chiến lược khác nhau để lựa chọn bảo vệ tình huống đó. Với một 
chút tử tế thôi, bất kỳ ai cũng có thể tạo ra khác biệt lớn trong bẻ ngược tình huống xấu.

Bài học

70

1.  Read scenarios and categorize responses 
After discussing the roles, pass out the worksheet and give students 15 minutes to read 
the three scenarios and categorize each response. If there’s time, have them create that 
fourth scenario together as a class. 

2.  Discuss the answers
Before or at the end of the discussion, ask them if they can tell you why it can be nice 
to have upstanders around at school and online.

3. Discuss those that were hard to categorize
 If there’s time, ask your students if any of the responses were hard to categorize and 
why. Have a discussion about that. 

Whether standing up for others, reporting something hurtful, or ignoring something to 

depending on the situation. With a little kindness, anyone can make a huge difference 
in turning bad situations around.

Takeaway

Activity

•  Getting a bunch of friends to create a “pile-on of kindness” – post lots of kind 
comments about the person being targeted (but nothing mean about the aggressor, 
because you’re setting an example, not retaliating) 

•  Reporting the harassment. Tell someone who can help, like a parent, teacher, or 
school counselor.

Materials needed:
  Handout: “From bystanders  
to upstanders” worksheet

Answers to “From bystanders 
to upstanders” worksheet:
Scenario 1: B, U, B (because 
not helping the situation), U, U

Scenario 2: U, B, U, U

Scenario 3: U, U, B, B, U

Scenario 4: The answers are 
all yours!
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Tài liệu cần có:
• Tài liệu phát tay: “Từ 
người ngoài cuộc thành 
người trong cuộc”

Đáp án “Từ người ngoài 
cuộc thành người trong 
cuộc”: 

Cảnh 1: B, U, B (bởi vì 
không trợ giúp tình huống 
đó), U, U

Cảnh 2: U, B, U, U

Cảnh 3: U, U, B, B, U

Cảnh 4: Câu trả lời là của 
chính bạn 

When in Doubt, Talk It Out 89

One piece of advice that appears consistently throughout these lessons is: If students come across something that 
makes them feel uncomfortable or worse, encourage them to report it – be brave and talk to someone they trust who 
can help, including you, the principal, or a parent. Students should pick this up from any one of the lessons, but just  

 

1.  Children have been taught or conditioned not to “tattle” for so many generations that it has become a social norm, 
and bullying prevention experts have been working hard to help children understand the difference between “telling” 

about getting help for themselves or peers when people are getting hurt.

2.  Fostering open communication in your classroom and reminding students you’re always there for backup support 
students’ agency and appropriate reporting. 

3.  In the discussion below, any time students share about times they sought adult help, be sure the tone of the 
conversation is one that makes them feel proud and brave to have taken action, especially since they’re speaking  
up in front of peers.

Recognize that seeking help for oneself or others is a sign of strength. 
Think out loud together about situations where talking it out can really help.

Here’s a whole list of situations you might run into online. We may not get through  
them all because I hope you’ll raise your hands when something on the list reminds  
you of a situation you’ve been in and what you did about it, so we can talk those 
situations out together. 

When in Doubt, Talk It Out: Activity 1

Goals for students

Continued on the next page 
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Một người bạn đánh rơi điện thoại bên cạnh vòi nước uống ở sân bóng đá. Ai đó nhặt 
được điện thoại và gửi một tin nhắn nói xấu về một học sinh khác đến rất nhiều người 
trong đội bóng của cô ấy, sau đó đặt điện thoại trở lại vị trí cũ. Học sinh bị tấn công nói với 
bạn của bạn rằng cô ấy là một người chẳng ra gì vì đã gửi tin nhắn đó, mặc dù cô ấy không 
phải là người gửi đi. Không ai biết ai là người đã gửi tin nhắn đó đi. Bạn...

Bạn thấy buồn cho bạn mình nhưng không làm gì cả vì không ai biết ai làm điều xấu 
xa đó với cô ấy.

Đi kiếm người bị tấn công và hỏi xem học có sao không và liệu có cần bạn giúp đỡ.

Phát tán bi kịch này bằng cách chia sẻ tin nhắn ác ý kia với nhiều bạn khác.

Và bạn của bạn đề nghị mọi người trong đội bóng đăng những lời khen ngợi về người 
bị tấn công.

Và bạn của bạn đã báo cáo nặc danh sự việc này đến thầy hiệu trưởng, cho họ thấy 
rằng mọi người cần nói về bảo mật điện thoại và khoá điện thoại của họ.

Đến đây bạn đã biết một người ngoài cuộc có thể sử dụng năng lực của mình để biến cái xấu thành tốt và có thể là 
người trong cuộc bằng cách trợ giúp người khác thoát khỏi bị bắt nạt. Dưới đây là ba tình huống được dùng làm ví dụ 
bắt nạt hoặc quấy rối trên mạng. Nếu muốn, bạn hãy giả định ra tình huống thứ tư xảy ra với người quen của mình, đưa 
ra các phản ứng của cả người trong và ngoài cuộc. Trong mỗi tình huống trên đã bao gồm các phản ứng. Hãy đọc và 
xác định xem đó là phản ứng của người trong cuộc hay ngoài cuộc, và hãy viết “B” cho người ngoài cuộc, “U” cho người 
trong cuộc vào ô trống kế bên câu trả lời. Nếu có thời gian, cho cả lớp thảo luận các đáp án khó phân loại và giải thích 
tại sao.

Từ người ngoài cuộc thành người trong cuộc

Tình huống 1

Giáo viên của bạn đã tạo ra một trang viết trực tuyến (blog) về nghệ thuật ngôn ngữ cho 
lớp, để cả lớp có thể viết, biên tập hoặc đăng các bình luận. Ngày hôm sau giáo viên nghỉ 
ốm và giáo viên dạy thay không để ý thấy rằng có điều không ổn đã xảy ra với trang blog 
của lớp – ai đó đã có bình luận ác ý về một học sinh trong lớp. Bạn...

Tình huống 2
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Đáp lại về các bình luận trên bằng cách nói “Cái này thật là không hay” và “Mình là bạn 
của .........., và điều này hoàn toàn không đúng.”

Lờ đi đến khi giáo viên của bạn trở lại lớp.

Đề nghị các học sinh khác viết các bình luận tích cực và lời khen về học sinh bị tấn 
công.

Báo với giáo viên dạy thay rằng hành vi tấn công ác ý đang diễn ra trên blog của lớp 
và họ muốn thông báo cho giáo viên của lớp biết.



Có một trò chơi trên mạng mà rất nhiều bạn của bạn tham gia. Thông thường mọi người 
hay chat với nhau về những gì đang diễn ra trong trò chơi. Đôi khi mọi người cũng hay nói 
tục, mặc dù cũng chỉ là ganh đua trong game giữa bạn bè, chứ không có ý xấu. Nhưng lần 
này, một người chơi bắt đầu nói rất tục tĩu về một trong những người chơi và không ngừng 
lại. Họ còn tiếp tục chủ đề này đến này hôm sau. Bạn...

Gọi cho bạn của mình và nói với họ rằng bạn không thích điều này chút nào và hỏi 
họ xem hai người nên làm gì.

Kêu gọi mọi người bạn biết và đang chơi cùng bạn (nhớ là cho bạn của bạn biết bạn 
đang làm điều này) để xem liệu bạn có thể nhận được sự đồng ý của mọi người đã 
đến lúc phải chấm dứt sự tục tĩu.

Quyết định chờ đợi và xem liệu người kia có dừng lại và có thể làm việc gì đó.

Bỏ đi và không tham gia trò chơi nữa.

Tìm kiếm các quy tắc cộng đồng của trò chơi đó và nếu không cho phép hành vi bắt 
nạt, báo cáo hành vi tục tĩu thông qua hệ thống báo cáo của trò chơi

Tình huống 3

Cả lớp cùng giả lập tạo ra một tình huống trong đời thực, dựa trên một tình huống mà bạn 
đã từng nghe thấy, đưa ra các đáp án của người trong và ngoài cuộc để cho thấy bạn biết 
mình đang nói về cái gì! 

Tình huống 4
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Xác thực
Các nguồn tham khảo có uy tín khác có hỗ trợ thêm những gì nguồn tham khảo này đưa 
ra? Công việc của bạn không chỉ đơn giản là kiểm chứng thêm các nguồn tham khảo 
khác. Bạn cần tìm nhiều nguồn tham khảo khác nhau. Nếu không thể tìm kiếm được 
nhiều nguồn tham khảo khác nhau và có cùng câu trả lời với nguồn tham khảo mà bạn 
đang hỏi, thì bạn không nên tin vào đó.  

•  Dùng công cụ tìm kiếm trên mạng – hoặc trao đổi với chuyên gia truyền thông trong 
trường – để tìm kiếm nhiều nguồn tham khảo khác nhau về chủ đề bạn đang tìm hiểu 
(các nguồn tham khảo ở đây có thể là thông qua sách tham khảo, tin tức, tạp chí, online 
hay offline).

•  Hãy hỏi các nguồn tham khảo này từ bước 1 đến 2 với các câu hỏi tương tự. Nếu các 
nguồn khác nhau cho bạn cùng một đáp án, điều đó có nghĩa là bạn có câu trả lời chắc 
chắn và nguồn tin đó là đáng tin cậy.

Khi bạn bắt gặp ai đó ác ý với người khác trên mạng – làm cho họ bị bẽ mặt hoặc bị cách 
ly, chọc quê họ, không tôn trọng họ, làm tổn thương họ... – bạn luôn có nhiều lựa chọn. 
Trước tiên, bạn có thể chọn là người trong cuộc thay vì là người ngoài cuộc bằng cách 
giúp đỡ nạn nhân. Thứ hai, nếu bạn chọn là một người trong cuộc, bạn có nhiều lựa chọn 
nên có hành động gì. 

Điều quan trọng nhất là người bị tấn công được lắng nghe khi họ buồn phiền – và biết rằng 
có ai đó đang quan tâm đến họ. Việc này sẽ rất hữu ích với họ. 

Đến đây, không phải ai cũng sẵn sàng công khai đứng ra bảo vệ ai đó, dù là trên mạng hay 
trong căng-tin của nhà trường. Nếu bạn đã quyết định làm vậy, thì hãy làm đi. Bạn có thể...

Nếu bạn thấy không thoải mái đứng ra trợ giúp công khai, cũng không sao. Bạn có thể 
trợ giúp nạn nhân một cách riêng tư. Bạn có thể...

Dù bạn là người trong cuộc, nhưng bạn luôn có các lựa chọn báo cáo công khai hoặc 
riêng tư. Điều này có nghĩa là báo cáo hành vi bắt nạt qua một website hoặc ứng dụng, 
hoặc có thể là báo cáo những gì đang diễn ra cho người lớn có thể tin cậy được. 

Nêu ra hành vi ác ý (không phải người gây ra), nói rằng việc này thật không hay. 
Nói điều gì đó tốt đẹp về nạn nhân qua bài đăng hoặc trong bình luận.
Kêu gọi bạn bè nói những điều tốt đẹp về nạn nhân.
Ngoài đời, bạn có thể mời người đó nói chuyện với bạn ở sân trường hay trong 
căng-tin.

Bạn có thể nhắn tin động viên.
Có thể động viên qua đăng bài, bình luận hay tin nhắn ẩn danh (nếu bạn dùng mạng xã 
hội cho phép bạn ẩn danh).
Cho họ biết bạn luôn sẵn sàng nếu họ muốn nói chuyện với bạn sau giờ học.
Thông qua nói chuyện riêng tư hay điện thoại, cho họ biết rằng hành vi ác ý đó là sai 
trái và hỏi xem họ có muốn nói chuyện về những gì đã xảy ra hay không. 

Hiểu rằng họ có thể chọn là người trong cuộc.
Biết rằng có nhiều cách can thiệp và là một người trong cuộc trong một tình huống cụ thể. 
Chọn cách phản ứng với nhiều lựa chọn khác nhau mà bạn thấy an toàn và phù hợp. 
Tự tạo ra các phản ứng với các tình huống giả lập cụ thể. 

Học sinh thường muốn giúp người bị tấn công thoát ra khỏi tình thế đó, nhưng lại không biết phải làm gì. Hoạt động 
này sẽ giúp học sinh hiểu rằng họ có nhiều lựa chọn, kèm theo các ví dụ và cho học sinh cơ hội tạo ra các phản ứng 
tích cực. 

Lựa chọn của người trong cuộc

Hãy trao đổi

Mục tiêu cho
học sinh

Hãy tử tế: Hoạt động 2
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It’s Cool to Be Kind 69

Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students
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Don’t Fall for Fake 31

Students play a game where they study various emails and texts and try to decide which messages are legit and 
which are phishing scams.

Learn  
Review ways to prevent identity theft. 
Know  
Recognize the signs of phishing attempts. 
Be careful about how and with whom they share personal info.

Phishing is when someone tries to steal information like your login or account details 
by pretending to be someone you trust in an email, text, or other online communication. 
Phishing emails – and the unsafe sites they try to send you to or the attachments they 
try to get you to open – can also put viruses on your computer. Some viruses use your 
contacts list to target your friends and family with the same, or a more personalized, 
phishing attack. Other types of scams might try to trick you into downloading malware 

Some phishing attacks are obviously fake. Others can be sneaky and really  
convincing – like when a scammer sends you a message that includes some of  

 
to spot because using your info can make it seem like they know you.

Before you click on a link or enter your password in a site you haven’t been to before, 
 

•  Does it look professional like other websites you know and trust, with the product’s  
or company’s usual logo and with text that is free of spelling errors?

looking for? Are there misspellings?
•  Are there any spammy pop-ups?
•  Does the URL start with https://with a little green padlock to the left of it? (That means 

the connection is secure.)

•  Is the email or site offering something that sounds too good to be true, like a chance 
to make a lot of money? (It’s almost always too good to be true.)

•  Does the message sound just a little bit weird? Like they might know you, but you’re 
not completely sure?

Goals for students
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Trong hoạt động này, bạn sẽ thử để biết một người trong cuộc là như thế nào, giả sử cả lớp 
quyết định trợ giúp nạn nhân.

1. Chia lớp thành các nhóm, mỗi nhóm 5 học sinh 
Mỗi nhóm phân công một người đọc và một người ghi chép.

2. Các nhóm đọc và thảo luận cùng nhau các tình huống gây tổn thương
Có ba tình huống ở trang tiếp theo.

Trong khi các nhóm thảo luận, giáo viên chia bảng thành hai cột mỗi bên một tiêu đề là “Trợ 
giúp công khai” và “Trợ giúp kín”.

3. Các nhóm lựa chọn hoặc tạo ra hai loại phản hồi cho mỗi cột
Học sinh có thể làm việc trên các phản ứng mẫu trong mục “Hãy trao đổi”, hoặc tự sáng tạo ra.

4. Học sinh viết các lựa chọn của mình lên bảng và đọc cho cả lớp nghe
giáo viên có thể hỗ trợ lớp thảo luận dựa trên các lựa chọn của học sinh.

Hoạt động

Chắc hẳn bạn đã nhiều lần thấy ai đó bị tổn thương hoặc bị quấy rối, bạn muốn giúp nhưng 
không biết phải làm sao. Đến đây bạn biết có nhiều cách để giúp đỡ nạn nhân – và có nhiều 
lựa chọn để trợ giúp họ miễn sao bạn thấy thoải mái. Bạn có năng lực trợ giúp người khác 
theo cách của bạn!

Bài học
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1.  Read scenarios and categorize responses 
After discussing the roles, pass out the worksheet and give students 15 minutes to read 
the three scenarios and categorize each response. If there’s time, have them create that 
fourth scenario together as a class. 

2.  Discuss the answers
Before or at the end of the discussion, ask them if they can tell you why it can be nice 
to have upstanders around at school and online.

3. Discuss those that were hard to categorize
 If there’s time, ask your students if any of the responses were hard to categorize and 
why. Have a discussion about that. 

Whether standing up for others, reporting something hurtful, or ignoring something to 

depending on the situation. With a little kindness, anyone can make a huge difference 
in turning bad situations around.

Takeaway

Activity

•  Getting a bunch of friends to create a “pile-on of kindness” – post lots of kind 
comments about the person being targeted (but nothing mean about the aggressor, 
because you’re setting an example, not retaliating) 

•  Reporting the harassment. Tell someone who can help, like a parent, teacher, or 
school counselor.

Materials needed:
  Handout: “From bystanders  
to upstanders” worksheet

Answers to “From bystanders 
to upstanders” worksheet:
Scenario 1: B, U, B (because 
not helping the situation), U, U

Scenario 2: U, B, U, U

Scenario 3: U, U, B, B, U

Scenario 4: The answers are 
all yours!
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Tài liệu cần có:
• Tài liệu phát tay: “Từ 
người ngoài cuộc thành 
người trong cuộc”

• Đáp án “Từ người ngoài 
cuộc thành người trong 
cuộc”: 

Cảnh 1: B, U, B (bởi vì 
không trợ giúp tình huống 
đó), U, U

Cảnh 2: U, B, U, U

Cảnh 3: U, U, B, B, U

Cảnh 4: Câu trả lời là của 
chính bạn 



Một học sinh đăng tải video hát lại bài hát của một ca sĩ nổi tiếng. Các học sinh khác bắt 
đầu vào viết các bình luận ác ý dưới video đó. Bạn sẽ làm gì để trợ giúp bạn học sinh đã 
đăng tải video kia? Hãy suy nghĩ và đưa ra một vài ý kiến đã thảo luận trước đó hoặc cả 
nhóm sẽ đưa ra câu trả lời khác.  

Bây giờ chia lớp thành các nhóm, mỗi nhóm sẽ quyết định trở thành người ngoài cuộc như thế nào. Mỗi nhóm cử ra 
một người đọc và một người ghi chép (lên giấy ghi chép [note]). Một người trong nhóm sẽ đọc cho cả nhóm nghe sau 
đó cả nhóm sẽ thảo luận trong 5 phút mỗi tình huống và quyết định xem nhóm sẽ trợ giúp nạn nhân công khai và riêng 
tư như thế nào. Một thành viên trong nhóm sẽ ghi lại kết quả thảo luận và sau đó dán kết quả lên hai cột trên bảng. Để 
đưa ra quyết đinh, hãy dùng các ý tưởng cả lớp đã thảo luận hoặc tự đưa ra câu trả lời của bạn để trợ giúp nạn nhân. 
Làm các bước tương tự cho tình huống 2 và 3. 

Lưu ý: Không chỉ có một cách duy nhất trợ giúp nạn nhân bởi mỗi người (cả nạn nhân và người ngoài cuộc) là khác nhau 
và mỗi tình huống cũng khác nhau. Chúng ta chỉ đang thử các giả định để trợ giúp với tư cách là người trong cuộc.

Lựa chọn của những người trong cuộc

Tình huống 1

Một học sinh gửi cho một học sinh khác chụp màn hình bình luận của một người bạn và 
đùa cợt tục tĩu về bình luận đó. Chụp màn hình này được đăng tải lại và lây lan rất nhanh 
trong trường học. Bạn sẽ làm gì để hỗ trợ học sinh có bình luận bị chụp lại và chia sẻ đi. 
Hãy suy nghĩ và đưa ra một vài ý kiến đã thảo luận trước đó hoặc cả nhóm sẽ đưa ra câu 
trả lời khác.   

Tình huống 2

Bạn phát hiện ra một học sinh trong trường đã tạo một tài khoản mạng xã hội giả mạo lấy 
tên của một học sinh khác trong trường sau đó đăng tải hình ảnh và những lời nói tục tĩu 
về các học sinh, giáo viên khác và cả nhà trường. Bạn sẽ làm gì để hỗ trợ học sinh bị mạo 
danh? Hãy suy nghĩ và đưa ra một vài ý kiến đã thảo luận trước đó hoặc cả nhóm sẽ đưa 
ra câu trả lời khác.   

Tình huống 3

Tài liệu: Hoạt động 2
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1. Đọc các bình luận
Tất cả chúng ta đang thấy các bình luận tiêu cực.

2. Viết lại các bình luận
Bây giờ chia cả lớp theo nhóm, mỗi nhóm 3 học sinh, các nhóm hãy thảo luận hai dạng phản 
ứng với các bình luận dưới đây:

• Làm sao bạn có thể đưa ra quan điểm tương tự nhưng vẫn mang tính xây dựng và tích cực?
• Nếu một học sinh trong lớp đưa ra bình luận tương tự như vậy, bạn sẽ phản hồi thế nào để 
người khác thấy cách nói chuyện của bạn mạng tính tích cực?

Ghi chú cho giáo viên: 
Học sinh lớp bé hơn có thể cần được giáo viên làm mẫu khi viết lại một câu bình luận. Hãy cùng 
cả lớp soạn lại bình luận mang tính tích cực, sau đó để cho học sinh tự nghĩ nên viết thế nào.

3. Trình bày câu trả lời
Bây giờ mỗi nhóm sẽ trình bày cách trả lời của mình cho cả hai tình huống.

Hoạt động

Phản ứng với tiêu cực bằng thái độ tích cực có thể làm cho cuộc trò chuyện trở nên vui vẻ và 
thú vị - còn hơn là cố gắng xoá dấu vết bằng những bình luận hằn học. 

Bài học
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1.  Read scenarios and categorize responses 
After discussing the roles, pass out the worksheet and give students 15 minutes to read 
the three scenarios and categorize each response. If there’s time, have them create that 
fourth scenario together as a class. 

2.  Discuss the answers
Before or at the end of the discussion, ask them if they can tell you why it can be nice 
to have upstanders around at school and online.

3. Discuss those that were hard to categorize
 If there’s time, ask your students if any of the responses were hard to categorize and 
why. Have a discussion about that. 

Whether standing up for others, reporting something hurtful, or ignoring something to 

depending on the situation. With a little kindness, anyone can make a huge difference 
in turning bad situations around.

Takeaway

Activity

•  Getting a bunch of friends to create a “pile-on of kindness” – post lots of kind 
comments about the person being targeted (but nothing mean about the aggressor, 
because you’re setting an example, not retaliating) 

•  Reporting the harassment. Tell someone who can help, like a parent, teacher, or 
school counselor.

Materials needed:
  Handout: “From bystanders  
to upstanders” worksheet

Answers to “From bystanders 
to upstanders” worksheet:
Scenario 1: B, U, B (because 
not helping the situation), U, U

Scenario 2: U, B, U, U

Scenario 3: U, U, B, B, U

Scenario 4: The answers are 
all yours!

Tài liệu cần có:
• Bảng hoặc màn chiếu
• Tài liệu phát tay: “…nhưng 
lựa lời mà nói cho vừa 
lòng nhau!”
• Giấy note hoặc các thiết 
bị điện tử cho học sinh

Ở hoạt động này, học sinh sẽ cùng nhau nhóm lại các bình luận tiêu cực để học cách chuyển các tương tác tiêu cực 
thành tích cực. 

... nhưng lựa lời mà nói cho vừa lòng nhau!
Hãy tử tế: Hoạt động 3
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Biến tiêu cực thành tích cực
Trẻ em ở độ tuổi này tiếp xúc với đủ các loại nội dung trên mạng, trong đó có một số nội 
dung tiêu cực, dẫn đến thúc đẩy ứng xử kém văn minh. 
•  Bạn (hoặc người quen) đã thấy ai có hành xử tiêu cực trên mạng? Điều đó làm bạn cảm 
thấy thế nào?
•  Bạn (hoặc người quen) đã từng trải nghiệm một hành động tử tế ngẫu nhiên trên 
•  mạng? Điều đó làm bạn cảm thấy thế nào?
•  Chúng ta có thể làm gì đơn giản nhất để biến cái tiêu cực thành tích cực?

Chúng ta có thể phản ứng trước các cảm xúc tiêu cực mang tính xây dựng bằng cách 
chỉnh lại câu từ hay hiệu chỉnh lại các bình luận không thân thiện và hiểu được ngữ điệu 
của các nội dung tương tác trên mạng.

Thể hiện cảm xúc và quan điểm một cách tích cực và hiệu quả.
Phản ứng trước cái tiêu cực có tính xây dựng và văn minh.

Hãy trao đổi

Mục tiêu cho
học sinh

It’s Cool to Be Kind 69

Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students

Continued on the next page 
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Hãy đọc các bình luận dưới đây. Sau khi đọc mỗi bình luận, hãy thảo luận:
1. Làm sao bạn có thể đưa ra quan điểm tương tự nhưng mang tính xây dựng và tích cực?
2. Nếu một học sinh trong lớp đưa ra bình luận tương tự như vậy, bạn sẽ phản hồi thế nào để người khác thấy cách 
nói chuyện của bạn mang tính tích cực?

Hãy dùng khoảng trống bên dưới mỗi bình luận để viết câu trả lời của bạn.

LoL Rob là thằng duy nhất của lớp không đi 
cắm trại cuối tuần này.

Xin lỗi nhé, mình không nghĩ cậu có thể tới tiệc 
sinh nhật của mình. Chắc nó quá tốn kém với cậu. 

Mắc ói quá – ai đã nói cho cô ta biết 
cô ta có thể hát?

Tớ là người duy nhất nghĩ Shanna trông 
giống như một con Xì trum (Smurf)?

Cậu chỉ có thể gia nhập nhóm của tụi này nếu cung 
cấp thông tin đăng nhập vào tài khoản của cậu.

Mình không có ý xúc phạm nhưng chữ viết của cậu 
quá kinh làm mình xấu hổ, nên cậu chuyển qua 
nhóm khác đi.

Ngày mai tất cả mọi người mặc màu hồng hết 
nhé, nhưng tuyệt đối đừng cho nhỏ Lilly biết nha.

... nhưng lựa lời mà nói cho vừa lòng nhau!
Tài liệu: Hoạt động 3
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Read the comments below. After each comment, discuss:  
 

2.  If one of your classmates made comments like these, how could you respond in a way that would make the 

Use the spaces below each comment to write down ideas.

Worksheet: Activity 3

…but say it nicely!

LOL Rob is the only one in class not 
going on the camping trip this weekend.

Sorry I don’t think you can come to my party.  
It’ll cost too much money.

This makes me cringe – who told 
her she can sing??

Am I the only one who thinks 
Shanna looks kinda like a Smurf?

Everybody wear purple tomorrow but 
don’t tell Lilly.

No offense but your handwriting is embarrassing so 
you should probably switch groups for this project.

You can only join our group if you 
give me the login to your account.



1. Rà soát lại các tin nhắn
Hãy xem các tin nhắn dưới đây. Có thể các em học sinh sẽ có nhiều tin nhắn khác hay 
để làm ví dụ, giáo viên hãy chiếu lên màn hình hoặc viết lên bảng. 
• “Ôi hay quá”
• “Thế nào cũng được”
• “Tao phát vì mày”
• “GỌI CHO TÔI NGAY”
• “Kk tuyệt”

2. Đọc to cho cả lớp nghe
Bây giờ, hãy cho một vài học sinh đọc mỗi tin nhắn với ngữ điệu khác nhau (

Bạn thấy thế nào? Nghe vậy mọi người sẽ hiểu thế nào? Làm sao người gửi có thể làm 
cho người nghe hiểu được đúng ý của mình?

Hoạt động

Thật khó để biết mỗi người cảm nhận thế nào khi nghe bạn đọc tin nhắn ấy. Hãy nhớ chọn 
hình thức giao tiếp phù hợp cho bạn ở những lần kế tiếp – và không quá chú tâm vào những 
gì người khác nói về bạn trên mạng. Nếu bạn không chắc người khác muốn nói gì, hãy trao 
đổi trực tiếp hoặc qua điện thoại với họ. 

Bài học
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1.  Read scenarios and categorize responses 
After discussing the roles, pass out the worksheet and give students 15 minutes to read 
the three scenarios and categorize each response. If there’s time, have them create that 
fourth scenario together as a class. 

2.  Discuss the answers
Before or at the end of the discussion, ask them if they can tell you why it can be nice 
to have upstanders around at school and online.

3. Discuss those that were hard to categorize
 If there’s time, ask your students if any of the responses were hard to categorize and 
why. Have a discussion about that. 

Whether standing up for others, reporting something hurtful, or ignoring something to 

depending on the situation. With a little kindness, anyone can make a huge difference 
in turning bad situations around.

Takeaway

Activity

•  Getting a bunch of friends to create a “pile-on of kindness” – post lots of kind 
comments about the person being targeted (but nothing mean about the aggressor, 
because you’re setting an example, not retaliating) 

•  Reporting the harassment. Tell someone who can help, like a parent, teacher, or 
school counselor.

Materials needed:
  Handout: “From bystanders  
to upstanders” worksheet

Answers to “From bystanders 
to upstanders” worksheet:
Scenario 1: B, U, B (because 
not helping the situation), U, U

Scenario 2: U, B, U, U

Scenario 3: U, U, B, B, U

Scenario 4: The answers are 
all yours!

Tài liệu cần có:
• Một đoạn tin nhắn mẫu 
trình chiếu lên màn hình 
hoặc viết lên bảng

Học sinh diễn giải cảm xúc sau mỗi đoạn tin nhắn để luyện tư duy tích cực và tránh hiểu lầm, xung đột trong quá trình 
nói chuyện với nhau trên mạng. 

Người khôn nói tiếng dịu dàng, dễ nghe
Hãy tử tế: Hoạt động 4
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Rất dễ gây hiểu lầm
Người trẻ thường giao tiếp qua nhiều phương thức khác nhau, nhưng nội dung gửi qua 
tin nhắn có thể bị hiểu khác so với nói chuyện trực tiếp hoặc qua điện thoại. 

Bạn đã bao giờ bị hiểu lầm qua tin nhắn chưa? Ví dụ, bạn gửi một tin nhắn trêu đùa 
nhưng bạn của bạn lại nghĩ là bạn đang nghiêm túc – hoặc ác ý?

Bạn đã bao giờ hiểu lầm ai qua tin nhắn hoặc chat? Bạn đã làm gì để giải thích nội dung 
trao đổi của mình? Bạn sẽ làm gì khác đi?

Đưa ra các quyết định đúng khi chọn giao tiếp như thế nào và nói chuyện gì – và có nên 
nói chuyện tiếp hay không.
Xác định các tình huống chúng ta nên đợi để nói chuyện trực tiếp với bạn thay vì nhắn tin 
với họ ngay lập tức.

Hãy trao đổi

Mục tiêu cho
học sinh
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Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students
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Materials needed:
 Sample text messages  
written on the board  
or projected

1. Review messages

great examples too, so let’s write some on the board for us to discuss.

•  “Whatever”

•  “CALL ME NOW”

2. Read messages out loud

tone of voice (e.g., ). 

What do you notice? How might these come across to other people? How might each 
“message sender” better communicate what they really mean?

read too much into things that people say to you online. If you are unsure what the 

Activity

Takeaway

Young people use different types of communication for different kinds of interaction, 
but messages sent via chat and text can be interpreted differently than they would in 
person or over the phone. 

Have you ever been misunderstood in text? For example, have you ever texted a joke 
and your friend thought you were being serious – or even mean? 

Have you ever misunderstood someone else in a text or chat? What did you do to help 
clarify the communication? What could you do differently?

Goals for students   Make good decisions when choosing how and what to communicate – and 
whether to communicate at all.

  Identify situations when it’s better to wait to communicate face-to-face with  
a peer than to text them right away.

Students interpret the emotions behind text messages to practice thinking critically and avoiding misinterpretation 

Mind your tone

)



Thảo luận chủ đề trẻ em cũng có thể làm gương cho người lớn. 

Nói đi đôi với làm
Hãy tử tế: Hoạt động 5

Người lớn có thể dạy trẻ em những gì – và trẻ em có thể dạy người lớn những gì!

Việc dạy về lòng nhân ái là rất quan trọng. Nhưng việc làm mẫu các bài học về lòng nhân ái 
cũng quan trọng không kém. Có rất nhiều ví dụ cho thấy bắt nạt và quấy rối không chỉ diễn ra 
đối với trẻ em. Hãy nghĩ xem người lớn cư xử với nhau như thế nào trên mạng, báo chí hoặc khi 
có ùn tắc giao thông. 

Chúng ta đã nói nhiều về việc phải tử tế với bạn bè trên mạng và ngoài đời. Bạn đã bao giờ thấy 
người lớn cư xử tệ với nhau chưa? Bạn đã bao giờ thấy người lớn doạ nạt nhau chưa? (Nhớ là 
chúng ta không cần nêu đích danh ai đó – chúng ta chỉ nói về hành vi của họ thôi nhé.)

Bạn có cho rằng thế hệ của các bạn có thể tạo dựng môi trường internet nhân từ và tích cực 
hơn những môi trường mà một số người lớn đã tạo ra cho chính họ? (Có rất nhiều người lớn nghĩ 
rằng các bạn có thể làm tốt và tốt hơn thế rất nhiều.)

Bạn có cho rằng một số bạn trẻ bắt đầu có hành vi doạ nạt hay có những bình luận ác ý bởi vì 
họ thấy người lớn quanh họ hoặc thông qua các các tin tức trên mạng đang làm vậy? Bạn đồng 
ý với tất cả các ý kiến ở trên. Hãy cho một vài ví dụ. Bạn sẽ làm gì khác đi – Bạn sẽ làm gương 
để người lớn noi theo?

Ghi chú cho giáo viên: 
Để thảo luận sâu hơn nội dung này, giáo viên có thể tạo ra một “Chiến dịch Tử tế” ngay trong 
trường của mình! Trước mỗi giờ học, học sinh hãy viết và lan toả một thông điệp tới các học sinh 
khác bằng những lời nói tích cực và lưu ý học sinh có thể là những đội quân tiên phong lan toả 
điều tích cực cả trên mạng và ngoài đời thực. Giáo viên có thể duy trì việc này trong cả tuần!

Phản chiếu ứng xử trên mạng của người lớn.
Cân nhắc xem ứng xử của người lớn có thể làm mẫu cho ứng xử của trẻ em.

Hãy trao đổi

Việc bạn ứng xử với bạn mình như thế nào trên mạng có tác động to lớn đến thế giới số mà 
thế hệ của bạn đang cố gắng tạo dựng – đấy là còn chưa kể ngoài đời thực. 

Bài học

Mục tiêu cho
học sinh
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•  Not respond
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•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students
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Materials needed:
 Sample text messages  
written on the board  
or projected

1. Review messages

great examples too, so let’s write some on the board for us to discuss.

•  “Whatever”

•  “CALL ME NOW”

2. Read messages out loud

tone of voice (e.g., ). 

What do you notice? How might these come across to other people? How might each 
“message sender” better communicate what they really mean?

read too much into things that people say to you online. If you are unsure what the 

Activity

Takeaway

Young people use different types of communication for different kinds of interaction, 
but messages sent via chat and text can be interpreted differently than they would in 
person or over the phone. 

Have you ever been misunderstood in text? For example, have you ever texted a joke 
and your friend thought you were being serious – or even mean? 

Have you ever misunderstood someone else in a text or chat? What did you do to help 
clarify the communication? What could you do differently?

Goals for students   Make good decisions when choosing how and what to communicate – and 
whether to communicate at all.
  Identify situations when it’s better to wait to communicate face-to-face with  
a peer than to text them right away.

Students interpret the emotions behind text messages to practice thinking critically and avoiding misinterpretation 

Mind your tone
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Chia lớp thành các nhóm nhỏ. Không cho học sinh biết bạn đang phát ra 2 bản khác nhau, 
Một nửa số nhóm sẽ nhận được tài liệu hình ảnh Thể thao với tiêu đề tích cực và một nửa 
số nhóm với tiêu đề tiêu cực. 

1. Hình ảnh và ngôn từ
Hãy nhìn vào bức hình. Cả nhóm hãy cùng nhau miêu tả người trong hình. Bạn nghĩ 
người này là ai? Bạn nghĩ mình muốn chơi với người này hoặc làm bạn chung nhóm với 
người này không? Tại sao hoặc tại sao không? 

Các nhóm sẽ nhanh chóng nhận ra sự khác biệt trong lời diễn giải. Cho các nhóm giơ tấm 
hình lên để nhận ra khác biệt. 

Cuối cùng, thảo luận nhanh: Điều này cho thấy sức mạnh của ngôn từ như thế nào 
trong việc định hình quan điểm của chúng ta. 

Hoạt động

70

1.  Read scenarios and categorize responses 
After discussing the roles, pass out the worksheet and give students 15 minutes to read 
the three scenarios and categorize each response. If there’s time, have them create that 
fourth scenario together as a class. 

2.  Discuss the answers
Before or at the end of the discussion, ask them if they can tell you why it can be nice 
to have upstanders around at school and online.

3. Discuss those that were hard to categorize
 If there’s time, ask your students if any of the responses were hard to categorize and 
why. Have a discussion about that. 

Whether standing up for others, reporting something hurtful, or ignoring something to 

depending on the situation. With a little kindness, anyone can make a huge difference 
in turning bad situations around.

Takeaway

Activity

•  Getting a bunch of friends to create a “pile-on of kindness” – post lots of kind 
comments about the person being targeted (but nothing mean about the aggressor, 
because you’re setting an example, not retaliating) 

•  Reporting the harassment. Tell someone who can help, like a parent, teacher, or 
school counselor.

Materials needed:
  Handout: “From bystanders  
to upstanders” worksheet

Answers to “From bystanders 
to upstanders” worksheet:
Scenario 1: B, U, B (because 
not helping the situation), U, U

Scenario 2: U, B, U, U

Scenario 3: U, U, B, B, U

Scenario 4: The answers are 
all yours!

Tài liệu cần có:
• Xem trang tiếp theo

Ghi chú cho giáo viên: 
Bài học này sẽ là nền tảng cho học sinh tiểu học thông qua việc học sinh nắm bắt được các lời diễn giải đơn giản về các 
cá nhân nào đó. Hoạt động này cũng sẽ đề cập đến các khái niệm và câu hỏi về đọc hiểu truyền thông:
• Biết rằng tất cả các loại truyền thông được xây dựng – tạo ra bởi con người thông qua các lựa chọn như đề cập đến 
• cái gì và trình bày như thế nào. 
• Thường xuyên đặt câu hỏi “Ai làm ra nội dung này và tại sao?”
• Thường xuyên phản ánh trên truyền thông mà chúng ta tạo ra bằng cách hỏi: “Thông điệp này có thể ảnh hưởng đến 
• người khác như thế nào?”  

Ngôn từ có thể thay đổi một tấm hình như thế nào
Hãy tử tế: Hoạt động 6

80 Be Internet Awesome

Ngôn từ có thể thay đổi một tấm hình như thế nào?!

Hình ảnh kết hợp với ngôn từ là một phương cách giao tiếp rất hiệu quả. Hãy tưởng tượng 
khi đưa tin ảnh về một ngôi nhà đang cháy. Một dòng chữ hiện ra “Ngôi nhà đã cháy rụi 
hoàn toàn, nhưng tất cả đã thoát ra an toàn, kể cả thú cưng.” Nghe thì có vẻ buồn phiền 
đúng không? Nhưng nếu dòng chữ hiện ra là, “Lính cứu hoả cho cháy ngôi nhà trống để 
luyện tập sử dụng các phương tiện cứu hoả mới.” Bạn vẫn đang xem hình ảnh ngôi nhà 
đang cháy, nhưng bạn biết điều gì đang diễn ra. Bạn còn cảm thấy an toàn thay vì sợ hãi.  

Học được rằng chúng ta tạo ra ý nghĩa của thông điệp thông qua việc kết hợp hình 
ảnh với từ ngữ.
Hiểu rằng một lời diễn giải có thể thay đổi suy nghĩ của chúng ta về ý nghĩa hay nội 
dung của một bức hình đang đề cập tới.
Cảm nhận được sức mạnh của những chữ bạn viết ra, đặc biệt là khi kết hợp với hình 
ảnh bạn đăng lên mạng.
Hiểu thế nào là một người tạo ra nội dung truyền thông có trách nhiệm. 
Tạo dựng thói quen hỏi, “Ai làm ra nội dung này và tại sao?” 

Hãy trao đổi

Mục tiêu cho
học sinh
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Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students
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Tài liệu cần có:
• Tài liệu phát tay: “Hình 
ảnh thể thao”
• Tài liệu phát tay: “Ngôn từ 
có thể thay đổi một tấm 
hình như thế nào”
• Các hình ảnh của giáo 
viên trong trường với các 
hoạt động thường ngày. 
Khoảng 2-3 tuần trước khi 
hoạt động này diễn ra, bạn 
có thể thu thập một vài 
hình ảnh hoặc giao cho 
học viên làm việc này 
nhưng không tiết lộ thu 
thập hình để làm gì cho 
hoạt động này (các hình 
ảnh phải được nhân vật 
cho phép). 
• Có thể thu thập hình ảnh 
từ tạp chí, báo nếu không 
có sẵn hình. 
• (Tuỳ chọn) lấy hình của 
từng học sinh trong lớp 

2. Vẫn chưa chắc chắn?
Hãy xem thêm các ví dụ (ở trang 84) về Ngôn từ có thể thay đổi một tấm hình như thế nào. 

Bạn cảm thấy thế nào khi thấy một tấm hình kèm theo một tiêu đề có nội dung tiêu cực. Nhìn 
hoặc nghe thấy các bình luận tiêu cực sẽ không làm tổn thương ai trong hình cả. Nhưng nó có 
thể làm cho người xem tấm hình đó cảm thấy không thoải mái. 

Khi bạn nhận được tin nhắn hoặc hình ảnh, bạn sẽ làm gì? Bạn luôn có các lựa chọn. Bạn có 
thể…
• Chọn cách không chia sẻ hình ảnh đó cho bất kỳ ai, hoặc…
• Nói với người gửi rằng bạn không muốn nhận hình ảnh vốn có thể làm tổn thương bất kỳ ai, 
• hoặc… 
• Trợ giúp người trong hình bằng cách báo cho họ biết rằng bạn biết điều đó là không đúng sự 
thật, hoặc…
• Tất cả các đáp án trên.

Bạn cũng có thể gửi đi tin nhắn tích cực. Không phải là câu trả lời – mà chỉ là tin nhắn tích cực 
của bạn. Thấy hoặc nghe các tin nhắn tích cực sẽ hữu ích cho người trong hình và có thể làm 
cho người khác cảm thấy an tâm và đăng tin nhắn tích cực của chính họ. 

3. Ai đó trong trường chúng ta
Chọn một trong các bức hình của giáo viên trong trường hoặc hình của học sinh.

Luyện tập cách tạo ra các tiêu đề với nội dung khác nhau. Trước tiên hãy tạo ra nội dung để làm 
cho người trong hình thấy hạnh phúc và tự hào. Bạn có thể tạo ra được bao nhiêu tiêu đề?

Bây giờ chúng ta cùng bàn luận về các tiêu đề hài hước. Có sự khác biệt giữa việc viết ra điều 
gây cười cho chính bạn với gây cười cho người trong hình? Có sự khác biệt giữa một chuyện 
cười nhân từ và hài hước cho mọi người với một chuyện cười chỉ làm một vài người vui và chỉ 
“mắc cười” cho vài người? 

Hãy viết một vài tiêu đề theo nội dung mà chúng ta đã thảo luận, sau đó cả lớp hãy cùng chọn 
một tiêu đề cho mỗi tấm hình thể hiện được vừa vui vẻ vừa tử tế - không gây tổn thương cho 
người trong hình. 

Tiếp tục tập luyện nội dùng này bằng cách lấy hình ảnh của những người khác trong trường 
hoặc sưu tầm. Bạn có ý nào hay hơn để nói về điều tử tế qua việc nhìn vào các tiêu đề mà các 
bạn trong lớp đã viết?

4. Tạo ra một chùm ảnh của mọi người trong lớp và viết lên đó một tiêu đề
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Captions can change what we think – and feel – about a picture and the messages we 
think we’re getting. Pause before posting pictures with captions, to consider how our 
post might make others feel. And before accepting pictures and captions that others 
post, ask, “Who posted this and why?”

Try this experiment. Distribute this short comic strip in which all the words have been 

bubbles to tell the story they see. Compare the results. Did everyone see the same story 
or write the same words? Why not? What does the experiment show about how we use 
words to provide context or understand what a picture’s “saying”?

Takeaway

Extension

Lời diễn giải có thể làm ta thay đổi suy nghĩ – và cảm nhận – về một tấm hình và các thông điệp 
chúng ta đang tạo ra. Hãy bình tĩnh suy nghĩ thật kỹ trước khi đăng tải một tấm hình kèm theo 
một bình phẩm, để cân nhắc xem bài đăng của chúng ta sẽ làm cho người khác cảm thấy thế 
nào. Và trước khi chấp nhận bài đăng hình ảnh và tiều đề của người khác, hãy tự đặt câu hỏi, “Ai 
làm ra nội dung này và tại sao?”

Bài học

Hãy thử trò này. Phát các hình ảnh với ô trống. Cho học sinh suy nghĩ và điền vào đó nội dung 
để thành một câu chuyện. So sánh nội dung của các em. Tất cả có cùng nội dung hay nhiều nội 
dung khác nhau? Tại sao lại không giống nhau? Bài tập này cho ta thấy điều gì khi ta dùng ngôn 
từ để diễn giải nội dung mà hình ảnh muốn “nói” tới? 

Mở rộng
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Handout: Activity 6

Awesome!

Awesome!

Hãy tử tế

Hình ảnh thể thao
Tài liệu phát tay: Hoạt động 6

Tuyệt vời Khoe mẽ

Tuyệt vời Khoe mẽ



Privacy (quyền riêng tư): Bảo vệ dữ liệu và thông tin cá nhân 
của mọi người (hay còn được gọi là thông tin nhạy cảm).

Security (bảo mật): Bảo vệ các thiết bị của mọi người và 
phần mềm trên đó.

Two-step verification (xác thực hai bước [hay còn gọi là xác 
thực hai lớp]): Là quy trình bảo mật mà khi đăng nhập vào 
một thiết bị sẽ yêu cầu hai bước riêng biệt hay hai lớp, bao 
gồm mật khẩu và mật mã một lần. Chẳng hạn, bạn có thể 
phải đăng nhập mật khẩu và sau đó nhập mật mã được gửi 
đến số điện thoại của bạn hoặc một mã số từ một ứng dụng.

Password (mật khẩu) hoặc passcode (mật mã): Một dãy ký 
tự bí mật dùng để truy cập vào cái gì đó. Nó được thể hiện 
dưới nhiều dạng khác nhau; chẳng hạn, bạn đặt mật khẩu để 
mở điện thoại với 4 chữ số, hay một mật khẩu với nhiều ký tự 
phức tạp hơn để đăng nhập vào tài khoản hòm thư  điện tử 
(email). Nhìn chung, mật khẩu càng dài và phức tạp càng tốt, 
nhưng đảm bảo bạn phải nhớ được chúng.   

Encryption (mã hoá): Quá trình chuyển đổi thông tin hoặc dữ 
liệu thành các mật mã không thể đọc và truy cập được.

Complexity (phức tạp hoá): Mục tiêu khi tạo ra một mật khẩu 
an toàn. Ví dụ, một mật khẩu được coi là phức tạp khi nó bao 
gồm số và ký tự đặc biệt (chẳng hạn ký tự $ hoặc &), và cả 
chữ viết thường, in hoa. 

Hacker: Là người dùng máy tính để chiếm quyền truy cập bất 
hợp pháp vào các thiết bị hoặc dữ liệu của cá nhân, tổ chức 
khác.   

Trò chơi: Vương quốc tốt bụng
Hãy tử tế: Hoạt động 7
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Tác phẩm nghệ thuật
đoạt giải nhất.

Một mớ hỗn loạn. Tôi đã khám phá ra một
loài côn trùng mới
trên trái đất!

Mnm Bữa tối!

Tuyệt vời Lóng ngóng – thậm chí 
chẳng đúng chút nào!

Nhà khoa học trẻ nhất
thế giới!

Mọt sách. #đáng thương

Cuối cùng mình cũng
có điện thoại!

Lấy được cái điện thoại cũ
chết tiệt của mẹ.

Mình cắt tóc và hiến tặng
cho bệnh nhân ung thư.

QUÁ TỆ. CẮT TÓC.
TỆ NHẤT TỪ TRƯỚC TỚI NAY!



Dưới đây là một vài gợi ý cách tạo mật khẩu mạnh:

• Hãy nghĩ đến một cụm từ, thành ngữ vui nhộn mà bạn có thể nhớ được. Đó có thể là một 
vài từ trong lời bài hát yêu thích, một cụm từ trong sách, một lời thoại trong phim...
• Hãy chọn một hoặc hai chữ cái đầu tiên trong mỗi từ của cụm từ đó.
• Đổi chữ cái thành các biểu tượng hay các con số.
• Một số chữ viết thường và một số viết hoa.
• Hãy thực hành các kỹ năng mới này bằng cách chơi trò chơi tạo mật khẩu.  

1. Tạo mật khẩu
Hãy chia thành các nhóm, mỗi nhóm hai thành viên. Mỗi đội sẽ có 60 giây để tạo ra một mật 
khẩu. 
(Thử thách: Học sinh chia sẻ các ý tưởng với cả lớp để xem cả lớp có thể đoán được mật 
khẩu hay không.)

Hãy cho học sinh chơi trò Vương quốc tốt bụng và dùng các câu hỏi dưới đây để tiếp tục 
thảo luận về các bài học rút ra từ trong chơi này. Hầu hết học sinh đều chơi cá nhân (solo), 
nhưng bạn có thể cho học sinh bắt cặp để chơi cùng nhau. Việc này có tác dụng với các 
em họp sinh lớp bé hơn.
• Cảnh nào trong trò chơi làm bạn nhớ nhất và tại sao?
• Mô tả thời điểm bạn hành động để lan toả sự tử tế tới người khác trên mạng.
• Khi nào chúng ta nên chặn (block) ai đó trên mạng?
• Khi nào chúng ta báo cáo hành vi của ai đó?
• Theo bạn tại sao nhân vật trong Vương quốc tốt bụng lại bị gọi là kẻ xâm lược? Mô tả tính 
cách của nhân vật này và hành động của họ ảnh hưởng đến trò chơi này như thế nào?
• Chơi Vương quốc Tốt bụng có làm thay đổi cách bạn ứng xử với người khác? Nếu có, thì 
• hư thế nào?

Tất cả các rung cảm có tính lây lan, cho dù là tốt hay xấu. Tại một vùng nắng nhất của thị trấn, những kẻ tấn công 
đang chạy rối loạn, phát tán tiêu cực đi khắp nơi. Khoá và báo cáo những kẻ tấn công để ngăn chúng xâm chiếm và 
đối xử tử tế với các nhà du hành trong thế giới lạ (Internaut) để khôi phục bản chất hoà bình của vương quốc này.

Hãy mở trình duyệt trên máy tính hoặc thiết bị di động (ví dụ máy tính bảng) và truy cập vào trang web: g.co/Kind-
Kingdom.

Trò chơi: Vương quốc tốt bụng

Các chủ đề thảo luận

Hãy tử tế: Hoạt động 7
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Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students

Continued on the next page 



• Mỗi tài khoản quan trọng nên có mật khẩu khác nhau.
• Dùng ít nhất 8 ký tự. Càng nhiều ký tự càng tốt (tuy nhiên bạn phải nhớ được nó!).
• Kết hợp dùng cả số, chữ (viết thường và in hoa) và ký tự đặc biệt.
• Hãy làm cho mật khẩu của bạn dễ nhớ để bạn không phải viết ra đâu đó, vì việc này khá 
rủi ro.
• Hãy thay đổi mật khẩu ngay tức khắc nếu bạn biết hoặc nghi ngờ rằng có ai đó đã biết 
mật khẩu của bạn, ngoại trừ người lớn có thể tin tưởng. 
• Luôn luôn khoá màn hình với mật khẩu mạnh cho các thiết bị của bạn. Hãy cài đặt chế 
độ khoá tự động sau một khoảng thời gian (ngắn) nhất định. 
• Cân nhắc dùng phần mềm quản lý mật khẩu, chẳng hạn như ghi nhớ mật khẩu trên trình 
duyệt. Bẳng cách này bạn có thể dùng duy nhất một mật khẩu cho các tài khoản khác 
nhau và không cần phải nhớ tất cả. 



Hoạt động 1: Khi nào cần trợ giúp
Hoạt động 2: Báo cáo online
Hoạt động 3: Thế nào là dũng cảm?

Điều quan trọng là học sinh hiểu rằng họ không bị cô đơn/đơn độc khi thấy các nội 
dung trên mạng làm cho họ thấy không thoải mái – đặc biệt là nếu họ hoặc ai đó có 
thể bị tổn thương. Học sinh khi đó không nên ngần ngại tìm sự trợ giúp của người mà 
các em tin tưởng. Học sinh cũng cần biêt rằng có nhiều cách thể hiện sự dũng cảm 
của mình, từ việc nói ra cho ai đó biết ngoài đời thực đến việc dùng các công cụ báo 
cáo trên mạng. 

Bài 05: Dũng cảm khi sử dụng Internet

Xác định và khuyến khích hành vi dũng cảm trên Internet

Khi có nghi ngờ, 
Hãy nói ra
Tổng quan bài học

Chủ đề

Hiểu các tình huống cần đến trợ giúp hoặc nói ra cho người lớn biết.
Cân nhắc các lựa chọn thể hiện sự dũng cảm và hiểu tại sao cần trao đổi với người lớn.  

Mục tiêu cho sinh viên

Tiêu chuẩn ISTE cho Giáo viên 1c, 2c, 3a, 3b, 3c, 4b, 5a, 5b, 6a, 6b, 6d, 7a

Tiêu chuẩn ISTE cho Học sinh 2016: 1c, 2b, 3d, 4d, 6a, 7a, 7b, 7c

Tiêu chuẩn học tập AASL: I.a.1, I.b.1, I.b.2, I.c.1, I.c.2, I.c.3, I.d.3, I.d.4, II.a.1, II.a.2, 
II.b.1, II.b.2, II.b.3, II.c.1, II.c.2, II.d.1, II.d.2, II.d.3, III.a.1, III.a.2, III.a.3, III.b.1, III.c.1, III.c.2, 
III.d.1, III.d.2, IV.a.2, IV.b.3, V.a.2, V.a.3, V.c.1, V.c.3, V.d.1, V.d.2, V.d.3, VI.a.1, VI.a.2, 
VI.a.3, VI.d.1, VI.d.3

Phù hợp các
tiêu chuẩn
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Hãy chọn một mật khẩu mạnh và độc nhất cho mỗi tài khoản quan trọng là việc làm quan 
trọng hàng đầu. Việc tiếp theo là ghi nhớ và cất giữ an toàn, bí mật các mật khẩu ấy. 

88

Courageous (dũng cảm): Dũng cảm; không sợ hãi, bởi vì 
con người ta càng trở nên dũng cảm khi sợ sệt hoặc lo 
lắng nhưng sẽ có hành động tích cực

Compromised account (tài khoản bị chiếm đoạt): Một 
tài khoản trên mạng bị đánh cắp bởi ai đó vì vậy bạn 
không thể kiểm soát được nữa. 

Student Agency (trung tâm tư vấn học sinh): Một cơ 
quan lập ra để đại diện cho tiếng nói của học sinh, có khả 
năng hành động hoặc tạo ra sự thay đổi; bao gồm bảo vệ 
và đấu tranh vì học sinh; là một phần thiết yếu của quyền 
công dân. 

Trust (tín nhiệm): Niền tin vững chắc vào cái gì hoặc ai 
đó là đáng tin cậy, thật thà và có năng lực 

Khi có nghi ngờ, Hãy nói ra
Từ vựng

Khi có nghi ngờ, Hãy nói ra



Dưới đây là một loạt các tình huống bạn có thể gặp phải trên mạng. Có thể chúng ta đi qua tất 
cả các tình huống ấy bởi vì tôi hy vọng các em sẽ giơ tay khi thấy mình đã trải qua một trong 
các tình huống trên, em đã làm gì để vượt qua và chúng ta có thể cùng nhau thảo luận.   

Nhận thấy rằng tìm kiếm trợ giúp cho mình hoặc người khác là dấu hiệu của sức mạnh.
Cùng nhau thể hiện suy nghĩ của mình về các tình huống mà ở đó việc nói ra sẽ hữu ích 
thật sự.

Một trong những lời khuyên luôn xuất hiện trong các bài học là: Nếu học sinh vấp phải điều gì đó làm cho các em 
cảm thấy không thoải mái hoặc tồi tệ, hãy mạnh dạn báo cáo sự việc – hãy can đảm và nói chuyện với ai đó mà các 
em tin tưởng và có thể giúp các em, bao gồm giáo viên, hiệu trưởng hay cha mẹ. Học sinh có thể chọn một trong các 
bài học, nhưng hãy nhớ đây là thảo luận trên lớp với nguyên tắc “Khi có nghi ngờ, hãy nói ra.” Dưới đây, bạn sẽ thấy 
một loạt các tình huống khi thảo luận sẽ giúp ích cho học sinh rất nhiều. 

Lưu ý cho giáo viên: 
1. Trẻ em được dạy là không được “ngồi lê đôi mách” qua rất nhiều thế hệ, điều này đã được coi là chuẩn mực xã hội và 
các chuyên gia phòng ngừa bắt nạt đã rất nỗ lực để hỗ trợ trẻ em hiểu được sự khác nhau giữa “kể chuyện của mình” và 
nhận được trợ giúp. Giúp học sinh hiểu rằng tìm kiếm sự trợ giúp khi những điều gây tổn thương xảy ra trên mạng không 
phải là “ngồi lê đôi mách”; đó chính là giúp chính họ hoặc những người bạn khi bị tổn thương. 

2. Thúc đẩy giao tiếp cởi mở trong lớp và nhắc nhở học sinh rằng giáo viên luôn có mặt để hỗ trợ học sinh, các hội đoàn 
của các em và các báo cáo phù hợp.

3. Trong phần thảo luận dưới đây, bất kể khi nào học sinh chia sẻ về khoảng thời gian các em tìm kiếm sự trợ giúp của 
người lớn, hãy nhớ rằng ngữ giọng của cuộc nói chuyện làm sao cho các em thấy thoải mái, dũng cảm đưa ra hành 
động, nhất là khi nói trước các bạn trong lớp.  

Khi nào cần trợ giúp

Hãy trao đổi

Mục tiêu cho
học sinh

Khi có nghi ngờ, Hãy nói ra: Hoạt động 1
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When in Doubt, Talk It Out 89

One piece of advice that appears consistently throughout these lessons is: If students come across something that 
makes them feel uncomfortable or worse, encourage them to report it – be brave and talk to someone they trust who 
can help, including you, the principal, or a parent. Students should pick this up from any one of the lessons, but just  

 

1.  Children have been taught or conditioned not to “tattle” for so many generations that it has become a social norm, 
and bullying prevention experts have been working hard to help children understand the difference between “telling” 

about getting help for themselves or peers when people are getting hurt.

2.  Fostering open communication in your classroom and reminding students you’re always there for backup support 
students’ agency and appropriate reporting. 

3.  In the discussion below, any time students share about times they sought adult help, be sure the tone of the 
conversation is one that makes them feel proud and brave to have taken action, especially since they’re speaking  
up in front of peers.
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Tìm kiếm sự trợ giúp khi bạn không biết chắc phải làm gì là một hành động dũng cảm, nhưng 
dường như không phải lúc nào cũng đúng như vậy. Nếu điều đó là để giúp bạn hoặc ai đó hàn 
gắn thứ bị tổn thương hoặc ngăn chặn điều nguy hại xảy ra, tất cả đều được coi là thông minh 
và dũng cảm. 

Bài học

1. Đọc thầm các tình huống. Vừa đọc vừa nghĩ xem đã có khi nào bạn gặp phải một trong 
các tình huống đó hay chưa, bạn có muốn tìm kiếm trợ giúp của người lớn chưa.

 

Bạn có cảm giác rằng tài khoản của bạn đã bị đánh cắp. (Thảo luận: Bạn có thể làm gì để 
mật khẩu tài khoản của mạnh hơn?)
Bạn cần trợ giúp để nhớ lại mật khẩu. 
Bạn không chắc liệu đó có phải là hình thức lừa đảo qua mạng hay không hoặc nghĩ rằng có 
thể bạn đã bị mắc lừa. (Thảo luận: Dấu hiệu báo động là gì?)
Ai đó đang cố trao đổi điều gì đó với bạn qua mạng và điều này làm bạn cảm thấy không 
thoải mái.
Bạn nhận được một tin nhắn hoặc bình luận rùng rợn từ một người lạ. (Thảo luận: Điều gì 
làm cho thứ gì đó rùng rợn?)
Bạn muốn thảo luận thứ gì đó mà ai đó đã nói trên mạng rất hay ho hoặc rất ác ý. 
Bạn đang lo lắng có thể mình đã chia sẻ thứ gì đó trên mạng mà mình không nên chia sẻ. 
Chỉ nói cho chúng tôi biết nếu bạn cảm thấy thực sự thoải mái khi chia sẻ bạn đã làm gì với 
nó, nếu không thì thôi.
Bạn thấy một người bạn cùng lớp làm tổn thương người khác trên mạng.
Bạn thấy người nào đó đe doạ sẽ đánh người khác hoặc làm tổn hại ai đó.
Ai đó đăng tải một hồ sơ (profile) giả của một học sinh khác. 
Bạn đang lo lắng cho một học sinh khác bởi họ đã đăng tải hoặc nhắn tin cái gì đó. (Thảo 
luận: Đôi khi thật khó khi phải làm buồn phiền bạn bè, nhưng sự an toàn của họ là quan 
trọng hơn nhiều phải không?)

2. Hãy giơ tay để cho biết nếu bạn muốn cho chúng tôi biết bạn đã làm (không làm) gì và tại 
sao. Nếu ai đã chọn một trong các tình huống trên, hãy thử hỏi một vài em có tình huống 
khác và hãy chia sẻ tình huống ấy. 

3. Hãy cùng nhau thảo luận các tình huống ấy. 

Lưu ý cho giáo viên: 
Tổ chức một diễn đàn/phiên thảo luận trong trường cho học sinh trong quận/huyện) có thể sẽ 
là cách làm hiệu quả để xây dựng mạng lưới học sinh nhằm thảo luận về chủ đề này. Nếu trong 
trường đã có các nhà tư vấn cho các nhóm hội học sinh như vậy, hãy cùng chuyên gia tư vấn 
thảo luận qua các tình huống ấy và chia sẻ kinh nghiệm vượt qua trong các tình huống như vậy 
với các em học sinh lớp bé hơn.  

Chủ đề thảo luận
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Tài liệu cần có:
• Tài liệu phát tay: “Báo 
cáo online đi nào!”

Khi sự ác ý và nội dung không phù hợp hiện ra trên mạng, người ta có nhiều lựa chọn để hành 
động. Trong hoạt động cuối cùng chúng ta sẽ nói về một thứ quan trọng nhất: nói ra cho 
người bạn tin tưởng biết. Một lựa chọn khác là báo cáo qua ứng dụng hoặc nhà cung cấp dịch 
vụ, điều này sẽ làm cho nội dung bị xoá. Điều quan trọng là bạn phải quen với việc sử dụng 
các công cụ báo cáo trực tuyến. 

Học sinh cần có thói quen chụp lại màn hình nội dung các cuộc trò chuyện hoặc hoạt động 
gây hại, đáng ngờ trước khi dùng công cụ khoá/chặn (block) và báo cáo (làm bằng chứng vì 
có thể nội dung đó sẽ không truy cập được nữa). Việc làm này đảm bảo rằng người lớn có thể 
thấy nội dung đó và giúp giải quyết tình huống tốt hơn. 

Biết các công cụ online báo báo lạm dụng 
Cân nhắc khi nào nên sử dụng chúng
Nói ra được tại sao và khi nào báo cáo lạm dụng

Hãy dùng một thiết bị phù hợp để hướng dẫn cách báo cáo nội dung không phù hợp trên các ứng dụng, cả lớp cùng 
nhau xem xét cá loại nội dung, thiết bị và hãy quyết định xem có báo cáo không, sau đó thảo luận xem lý do tại sao 
và tại sao không.

Báo cáo online

Hãy trao đổi

Mục tiêu cho
học sinh

Khi có nghi ngờ, Hãy nói ra: Hoạt động 2
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1. Tìm hiểu xem làm cách nào để báo cáo vấn đề
Hãy tập hợp càng nhiều thiết bị càng tốt. Nếu chỉ có vài thiết bị, hãy chia lớp ra thành các 
nhóm. Hãy tìm kiếm các công cụ trong ít nhất 3 tài khoản liên quan đến nhà trường để báo 
cáo các hành vi hoặc nội dung không phù hợp. (Nếu cả lớp chỉ có một thiết bị hoặc một máy 
tính, hãy cho các nhóm lần lượt sử dụng máy tính trong một thời gian nhất định.)

2. Đi qua các tình huống
Cả lớp cùng xem qua các tình huống trong tài liệu phát tay.

3. Bạn có báo cáo không?
Lần lượt đề nghị học sinh giơ tay nếu có báo cáo nội dung; tiếp theo đề nghị học sinh giơ tay 
khi không báo cáo nội dung.

4. Nếu vậy, tại sao?
Hỏi một học sinh có báo cáo nội dung chia sẻ cho cả lớp biết tại sao; và tương tự hỏi một học 
sinh không báo cáo giải thích lý do tại sao không.

Chú ý: Một tình huống/câu hỏi có thể có nhiều hơn một câu trả lời. Giáo viên nhắc cho cả lớp 
biết trước khi các em thảo luận.

Hoạt động
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When in Doubt, Talk It Out: Activity 3

Materials needed:
 A sheet of paper and 
something for each student  
to write with 

 A way to write a list that 
everyone can see

 3 large labels with bold 
lettering that students can 
see from 8–10 ft. away,  
one for each category:  
“A character in media” (not 
a real person); “Someone 
I know personally”; 
“Someone I know about”  
(in history or in the news)

Activity

Students name someone who has done something they consider to be brave. In thinking more deeply about their 
choice, they’re asked to examine where their ideas about bravery come from.

 
it can really help to “talk it out” – think out loud together about how that happens. Here are a few important things to 
keep in mind:
•  Our ideas are shaped by everything we see, hear, and read.
•  We interpret what we see through the lens of our own experiences, so we can take away very different messages  

from the very same media.
•  We learn as much (sometimes more) from pictures as from words.
•  Media literacy helps counter stereotypes by helping us become aware of (and challenge) patterns – especially 

repetition. For example, if all the heroes we see are male, we might get the idea that men are more likely to be  
heroes – even if no one ever actually tells us that women can’t be heroes (absence of information is something  
to watch out for too).

When you think of being brave, do you think of movie superheroes? Maybe  
 

we are able to be brave too.

Before beginning, post one label in each of 3 corners or areas of the classroom. 

1. Today we’re going to talk about being brave  
On a sheet of paper, take a few seconds to write down the name (or job if you don’t 

  
Stand if you thought it was easy. If it was hard, why do you think so? Do we talk about 
being brave a lot, or not very often? Where do you usually see or hear about people 
doing brave things?

3. The big reveal  

the kind of individual you chose. 

Goals for students Think about what it means to be brave, including what it means to be brave  
when we’re online.
Identify the source(s) of our ideas about what it means to be brave.
Learn the habit of asking: “What are they leaving out?”



Bullying (bắt nạt): Hành vi làm tổn thương có chủ ý và 
thường được lặp đi lặp lại. Người bị tấn công thường rất 
khó khăn trong việc bảo vệ chính họ.

Cyberbullying (bắt nạt trên mạng): Hành động bắt nạt 
xảy ra trên mạng hoặc thông qua các thiết bị điện tử

Harassment (quấy rối): Một thuật ngữ rộng hơn bắt nạt 
và xảy ra dưới nhiều hình thức – quấy rầy, làm phiền, lăng 
mạ, nhục mạ... – và có thể xảy ra cả trên không gian 
mạng

Conflict (xung đột): Một tranh luận hoặc bất đồng không 
nhất thiết phải lặp lại

Aggressor (kẻ tấn công): Người có hành động quấy rối 
hoặc doạ nạt; đôi khi được gọi là “kẻ bắt nạt”, chuyên gia 
phòng ngừa bắt nạt khuyên rằng không nên gọi ai đó như 
vậy

Target (mục tiêu/nạn nhân): Người bị doạ nạt hoặc trở 
thành nạn nhân

Bystander (người ngoài cuộc): Một nhân chứng chứng 
kiến sự quấy rối hoặc doạ nạt, người này biết những gì 
đang diễn ra nhưng không can thiệp

Upstander (người trong cuộc): Một nhân chứng chứng 
kiến sự quấy rối hoặc doạ nạt, người này hỗ trợ nạn nhân 
một cách kín kẽ hoặc công khai, đôi khi cố gắng ngăn 
chặn và/hoặc báo cáo sự cố mà họ đã chứng kiến 

Amplify (cường điệu hoá): Gia tăng hoặc mở rộng sự 
tham gia hoặc tác động

Exclusion (cô lập): Một hình thức quấy nhiễu hoặc doạ 
nạt được sử dụng trên mạng và ngoài đời thực; thường 
được nhắc tới như là “sự cô lập xã hội”

Block (khoá/chặn): Một cách để chấm dứt tất cả các 
tương tác với người khác trên mạng, ngăn họ truy cập vào 
hồ sơ cá nhân, gửi tin nhắn hay xem các bài đăng (post) 
của bạn... mà không cần thông báo cho họ biết (không 
phải là hành động lý tưởng trong các tình huống bắt nạt 
mà ở đó nạn nhân muốn biết kẻ tấn công sẽ nói gì hoặc 
khi hành động doạ nạt đã kết thúc

Mute (lặng tiếng/tắt thông báo): Nhẹ nhàng hơn khoá 
(block), lặng tiếng là một cách ngăn người khác thấy bài 
đăng (post) hay bình luận của một người khác trong trang 
chính trên truyền thông xã hội của bạn khi truyền thông đó 
gây phiền hà – mà không cho người đó thấy hoặc bị ngắt 
khỏi nội dung chính (không tác dụng khi bị bắt nạt)

Anonymous (nặc danh): Một người ẩn danh hoặc vô danh 
– đôi khi trên mạng bạn không biết tên hoặc định danh 
của người này

Trolling (hành động chơi khăm nhằm chọc phá người 
khác): Đăng bài hoặc bình luận ác ý, xúc phạm và khiêu 
khích có chủ ý trên mạng

Report abuse (báo cáo lạm dụng): Dùng các công cụ 
hoặc hệ thống trực tuyến của dịch vụ mạng xã hội để báo 
cáo sự quấy rối, doạ nạt, đe doạ và các nội dung độc hại 
khác vi phạm điều khoản sử dụng hoặc tiêu chuẩn cộng 
đồng của dịch vụ đó

Caption (chú thích): Đoạn văn bản đi kèm với một hình 
ảnh để diễn giải thông tin có gì trong bức hình đó

Context (bối cảnh): Thông tin bổ sung quanh bức hình đó 
hoặc các thông tin khác giúp chúng ta hiểu thêm về 
những gì chúng ta đang xem. Bối cảnh có thể bao gồm 
các thông tin như địa điểm chụp hình, thời gian đoạn văn 
bản được gửi đi, tình huống người gửi đang gặp phải... 

Hầu hết các ứng dụng hoặc dịch vụ đều có các công cụ báo cáo và/hoặc khoá các nội dung 
không phù hợp, nó có thể giúp người có liên quan, cộng đồng và bản thân nền tảng đó nếu 
chúng ta sử dụng các công cụ ấy. Trước khi khoá hay báo cáo nội dung không phù hợp, hãy 
nhớ chụp lại màn hình nội dung đó để làm bằng chứng. 

Bài học

92 Be Internet Awesome



Tại sao sự tử tế lại quan trọng?
Điều quan trọng nhắc nhở chúng ta là đằng sau mỗi tên đăng nhập (username) và hình đại diện 
(avatar) là một con người thật với cảm xúc thật và chúng ta nên đối xử với họ như chúng ta 
muốn được đối xử. Khi hành vi bắt nạt hoặc hành vi gây tổn thương có chủ ý xảy ra, trong hầu 
hết các trường hợp có bốn kiểu người liên quan.
•  Có kẻ tấn công hoặc người có hành vi bắt nạt.
•  Có người bị bắt nạt – nạn nhân.
•  Có các nhân chứng chứng kiến những gì đang diễn ra, thường gọi là người ngoài cuộc
•  Có các nhân chứng chứng kiến những gì đang diễn ra và người này cố gắng can thiệp tích 
•  cực, thường gọi là người trong cuộc.

Nếu chính bạn thấy nạn nhân của hành vi bắt nạt hoặc hành vi tồi tệ khác trên mạng, dưới đây 
là một số việc bạn nên làm:

Nếu tôi là nạn nhân, tôi có thể...
•  Không phản ứng
•  Khoá người đó
•  Báo cáo họ - thông báo cho cha mẹ, giáo viên, người thân, hoặc ai đó mà bạn tin tưởng và sử 
dụng các công cụ báo cáo trong ứng dụng hoặc dịch vụ để báo cáo các bài viết, bình luận hoặc 
hình ảnh quấy rối

Nếu bạn thấy mình là người ngoài cuộc khi chứng kiến hành vi quấy rối hoặc bắt nạt, bạn có thể 
can thiệp và báo cáo hành vi xấu đó. Đôi khi người ngoài cuộc sẽ không cố ngăn chặn hành vi 
doạ nạt hoặc giúp đỡ nạn nhân, nhưng nếu bạn tham gia bạn sẽ trở thành người trong cuộc. 
Bạn có thể chọn là người trong cuộc bằng cách không tham gia hỗ trợ hành vi gây tổn thương 
có chủ ý và ủng hộ sự tử tế, tích cực. Sự tích cực thường tồn tại lâu trong môi trường mạng. Nó 
góp phần hạn chế tiêu cực lan rộng, ngăn chặn sự độc ác và độc hại.

Nếu tôi là người ngoài cuộc, tôi có thể trở thành người trong cuộc bằng cách...
•  Tìm cách trở thành người tử tế hoặc hỗ trợ nạn nhân
•  Gọi tên hành vi gây tổn thương có chủ ý thông qua bình luận hoặc hồi đáp (nhớ là chỉ gọi tên 
hành vi chứ không nêu tên người), nếu bạn cảm thấy thoải mái với việc đó và cho rằng mình an 
toàn khi làm điều đó
•  Quyết định không hỗ trợ kẻ tấn công bằng việc phát tán hành vi doạ nạt hoặc làm cho nó 
•  trầm trọng thêm bằng việc chia sẻ bài viết hoặc bình luận ác ý trên mạng
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Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students

Continued on the next page 

Một học sinh đăng tải hình ảnh của một nhóm trên tài khoản công khai và bạn thấy hình của 
mình quá tệ. Bạn có báo cáo tấm hình đó không? Bạn phản ứng như thế nào?

Tình huống 1

Ai đó tạo một tài khoản dùng tên, hình ảnh của một học sinh mà bạn biết. Họ đã làm biến dạng 
tấm hình và vẽ râu cùng nét mặt gớm ghiếc, biến tấm hình thành trò cười. Bạn có báo cáo tài 
khoản đó không?

Tình huống 2

Ai đó đăng rất nhiều bình luận ác ý về một học sinh trong trường mà không dùng tên của họ, 
nhưng bạn có cảm giác bạn biết người đó là ai. Bạn có báo cáo các bình luận đó không?

Tình huống 3

Một học sinh tạo tài khoản mang tên trường và sau đó đăng tải nhiều hình của các học sinh với 
bình luận rằng mọi người đã nghe về chuyện đó. Một số bình luận rất khiếm nhã về các học 
sinh; một số bình luận khen ngợi. Bạn báo cáo các bình luận khiếm nhã, toàn bộ tài khoản hay 
cả hai?

Tình huống 4

Một đêm, bạn bất chợt thấy một học sinh đã đăng tải bình luận rằng họ sẽ đánh nhau với một 
học sinh khác trong giờ ăn trưa vào ngày mai. Bạn có báo cáo bình luận đó trên mạng hay 
không? Bạn có báo cho giáo viên hoặc thầy Hiệu trưởng vào sáng hôm sau hay không? Hoặc 
cả hai?

Tình huống 5

Bạn đang xem một đoạn phim hoạt hình và đột nhiên có nội dung ghê rợn không phù hợp cho 
trẻ em và làm cho bạn cảm thấy không thoải mái. Bạn có báo cáo hay không?

Tình huống 6

Bạn đang chơi game trực tuyến với bạn bè và ai đó bắt đầu chat với bạn, những người cùng chơi 
với bạn không hề biết người này là ai. Họ cũng không có gì ác ý hay mất lịch sự nhưng bạn 
không hề biết người đó là ai. Bạn sẽ lờ người đó đi hay báo cáo người này?

Tình huống 7
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Đọc mỗi tình huống dưới đây và giơ tay cho biết nếu bạn muốn báo cáo trên ứng dụng hoặc dịch vụ mà bạn thấy nội 
dung đó. Chuẩn bị câu trả lời để giải thích tại sao bạn lại báo cáo hoặc không báo cáo, đồng thời giải thích tại sao 
bạn chọn phương án đó, sau đó cả lớp cùng thảo luận các câu trả lời. 

Ghi chú: Mọi người cần biết rằng không khi nào có câu trả lời duy nhất, chính vì vậy việc trao đổi là cần thiết. Học sinh 
không nên cảm thấy buồn vì câu trả lời của mình. Ngay cả người lớn cũng không phải lúc nào cũng biết báo cáo ở đâu 
hoặc như thế nào.

Báo cáo trực tuyến (online)
Tài liệu: Hoạt động 2



Tài liệu cần có:
• Một tờ giấy và đồ văn phòng 
phẩm để học sinh có thể viết 
được
• Viết ra một danh sách để mọi 
người cùng xem được
• 3 tờ giấy dán cỡ lớn với chữ in 
đậm để học sinh có thể đọc 
được từ xa, mỗi mục một cái:
“Một nhân vật trong truyền 
thông” (không phải người thật); 
“Một người mà tôi biết rõ”; “Một 
người tôi biết sơ qua” (lịch sử 
hoặc tin tức) 

Khi nghĩ đến hành động dũng cảm, bạn có nghĩ đến các siêu anh hùng trong phim? Hay 
những người lính cứu hoả? Đó là những ví dụ điển hình, nhưng điều quan trọng cần nhớ là 
chúng ta cũng có thể là những người dũng cảm. 
Học sinh cần có thói quen chụp lại màn hình nội dung các cuộc trò chuyện hoặc hoạt động 
gây hại, đáng ngờ trước khi dùng công cụ khoá/chặn (block) và báo cáo (làm bằng chứng 
vì có thể nội dung đó sẽ không truy cập được nữa). Việc làm này đảm bảo rằng người lớn 
có thể thấy nội dung đó và giúp giải quyết tình huống tốt hơn. 

Nghĩ đến thế nào là dũng cảm, bao gồm cả thế nào là dũng cảm trên mạng.
Xác định các nguồn ý tưởng về thế nào là dũng cảm.
Luyện thói quen hỏi: “Họ còn chưa đề cập cái gì?”

Học sinh hãy nêu tên của một bạn mà họ cho rằng đã có hành động dũng cảm. Khi thảo luận kỹ hơn về các lựa chọn 
của học sinh, giáo viên sẽ hỏi học sinh để biết ý tưởng về lòng dũng cảm bắt nguồn từ đâu. 

Thế nào là dũng cảm?

Hãy trao đổi

Mục tiêu cho học sinh

Khi có nghi ngờ, Hãy nói ra: Hoạt động 2

When in Doubt, Talk It Out 89

One piece of advice that appears consistently throughout these lessons is: If students come across something that 
makes them feel uncomfortable or worse, encourage them to report it – be brave and talk to someone they trust who 
can help, including you, the principal, or a parent. Students should pick this up from any one of the lessons, but just  

 

1.  Children have been taught or conditioned not to “tattle” for so many generations that it has become a social norm, 
and bullying prevention experts have been working hard to help children understand the difference between “telling” 

about getting help for themselves or peers when people are getting hurt.

2.  Fostering open communication in your classroom and reminding students you’re always there for backup support 
students’ agency and appropriate reporting. 

3.  In the discussion below, any time students share about times they sought adult help, be sure the tone of the 
conversation is one that makes them feel proud and brave to have taken action, especially since they’re speaking  
up in front of peers.

Recognize that seeking help for oneself or others is a sign of strength. 
Think out loud together about situations where talking it out can really help.

Here’s a whole list of situations you might run into online. We may not get through  
them all because I hope you’ll raise your hands when something on the list reminds  
you of a situation you’ve been in and what you did about it, so we can talk those 
situations out together. 

When in Doubt, Talk It Out: Activity 1

Goals for students

Continued on the next page 

Trước khi bắt đầu, dán giấy với nội dung trên lên các góc lớp. 
 
1. Hôm nay chúng ta sẽ nói về hành động dũng cảm
Lấy một tờ giấy, hãy viết tên (hoặc hành động nếu bạn không biết tên) của ai đó – một 
người thật, hoàn toàn không hư cấu – đã có hành động mà bạn cho là dũng cảm. Bạn 
không cho ai biết mình đã viết gì nhé. 

2. Nghĩ về một ai đó là dễ hay khó?
Hãy đứng lên nếu bạn cho rằng việc đó là dễ. Nếu là khó, tại sao bạn lại nghĩ vậy? Chúng 
ta có nói thường xuyên hoặc nói nhiều về sự dũng cảm? Bạn thường nghe nói có người có 
hành động dũng cảm ở đâu?

3. Tiết lộ lớn
Bây giờ hãy cho mọi người biết người hoặc nhân vật bạn chọn và hãy dán vào một trong 
ba loại ở ba góc kia. 

Hoạt động
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Goals for students
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When in Doubt, Talk It Out: Activity 3

Materials needed:
 A sheet of paper and 
something for each student  
to write with 

 A way to write a list that 
everyone can see

 3 large labels with bold 
lettering that students can 
see from 8–10 ft. away,  
one for each category:  
“A character in media” (not 
a real person); “Someone 
I know personally”; 
“Someone I know about”  
(in history or in the news)

Activity

Students name someone who has done something they consider to be brave. In thinking more deeply about their 
choice, they’re asked to examine where their ideas about bravery come from.

 
it can really help to “talk it out” – think out loud together about how that happens. Here are a few important things to 
keep in mind:
•  Our ideas are shaped by everything we see, hear, and read.
•  We interpret what we see through the lens of our own experiences, so we can take away very different messages  

from the very same media.
•  We learn as much (sometimes more) from pictures as from words.
•  Media literacy helps counter stereotypes by helping us become aware of (and challenge) patterns – especially 

repetition. For example, if all the heroes we see are male, we might get the idea that men are more likely to be  
heroes – even if no one ever actually tells us that women can’t be heroes (absence of information is something  
to watch out for too).

When you think of being brave, do you think of movie superheroes? Maybe  
 

we are able to be brave too.

Before beginning, post one label in each of 3 corners or areas of the classroom. 

1. Today we’re going to talk about being brave  
On a sheet of paper, take a few seconds to write down the name (or job if you don’t 

  
Stand if you thought it was easy. If it was hard, why do you think so? Do we talk about 
being brave a lot, or not very often? Where do you usually see or hear about people 
doing brave things?

3. The big reveal  

the kind of individual you chose. 

Goals for students Think about what it means to be brave, including what it means to be brave  
when we’re online.
Identify the source(s) of our ideas about what it means to be brave.
Learn the habit of asking: “What are they leaving out?”

Ghi chú cho giáo viên: 
Chúng ta đều biết rằng suy nghĩ của mọi người bị ảnh hưởng bởi truyền thông. Do đó để giúp học sinh gia tăng hiểu 
biết về việc này, việc “Nói ra” là rất hữu ích – cùng nhau nói ra suy nghĩ của mình về điều xảy ra như thế nào. Dưới đây 
là một vài điều quan trọng cần ghi nhớ: 

Ý kiến của chúng ta được định hình bởi mọi thứ chúng ta nhìn, nghe và đọc. 
Chúng ta diễn giải những gì mình thấy qua lăng kính trải nghiệm của chính chúng ta, do đó chúng ta có thể hiểu rất 
khác nhau từ cùng một nội dung truyền thông. 
Chúng ta học từ hình ảnh nhiều như (đôi khi nhiều hơn) từ ngôn từ. 
Thông hiểu truyền thông giúp chúng ta không bị rập khuôn, làm cho chúng ta hiểu biết về các loại hình (thách thức) 
– đặc biệt là sự lặp lại. Ví dụ, nếu tất cả các anh hùng chúng ta thấy đều là nam giới, chúng ta có thể nghĩ rằng đàn 
ông thường có xu hướng trở thành anh hùng – mặc dù không ai nói rằng phụ nữ thì không thể là anh hùng (thiếu 
thông tin là thứ mà chúng ta cần chú ý một cách cẩn trọng).
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Một người bạn đánh rơi điện thoại bên cạnh vòi nước uống ở sân bóng đá. Ai đó nhặt 
được điện thoại và gửi một tin nhắn nói xấu về một học sinh khác đến rất nhiều người 
trong đội bóng của cô ấy, sau đó đặt điện thoại trở lại vị trí cũ. Học sinh bị tấn công nói với 
bạn của bạn rằng cô ấy là một người chẳng ra gì vì đã gửi tin nhắn đó, mặc dù cô ấy không 
phải là người gửi đi. Không ai biết ai là người đã gửi tin nhắn đó đi. Bạn...

Giáo viên của bạn đã tạo ra một trang viết trực tuyến (blog) về nghệ thuật ngôn ngữ cho 
lớp, để cả lớp có thể viết, biên tập hoặc đăng các bình luận. Ngày hôm sau giáo viên nghỉ 
ốm và giáo viên dạy thay không để ý thấy rằng có điều không ổn đã xảy ra với trang blog 
của lớp – ai đó đã có bình luận ác ý về một học sinh trong lớp. Bạn...

Nào cùng trao đổi nhé. Có bao nhiêu nhân vật bạn chọn từ nhân vật trong truyền thông, 
kể cả người thực việc thực bạn nghe được từ truyền thông (sách hoặc phim). Điều đó 
cho thấy suy nghĩ của bạn bắt nguồn từ đâu khi nghĩ tới hành động dũng cảm?

Truyền thông cần kiếm tiền, có nghĩa là họ cần rất nhiều người trong chúng ta chú ý đến 
họ. Họ đưa đến cho chúng ta những kiểu hành động dũng cảm mang tích phim kịch. Vì 
thế chúng ta thấy rất nhiều siêu anh hùng, người giải cứu và những người lính. Đó có 
thể là những ví dụ hay, nhưng nó không cho ta thấy toàn bộ câu chuyện, đúng không? 
Chúng ta nhớ là luôn đặt câu hỏi, “Họ còn chưa đề cập cái gì?”

Còn ví dụ nào khác về lòng dũng cảm? Bạn còn học được ở đâu thế nào là dũng cảm?

4. Tiết lộ thêm
Bây giờ học sinh sẽ thảo luận theo nhóm về các lựa chọn của mình: Cái gì tạo nên một 
người dũng cảm? Có gì khác biệt giữa những điều dũng cảm mà một người thật làm với 
những hành động dũng cảm của các nhân vật  của truyền thông, - nếu có, khác biệt đó 
là gì?

Sau một vài phút thảo luận, cả lớp cùng thảo luận và viết kết quả lên bảng. 

Hãy suy nghĩ đến những điều dưới đây: 

Giơ tay và cho cả lớp biết nếu bạn biết ai đó có hàng động dũng cảm theo cách khác – 
hoặc nếu bạn nghĩ đến một hình thức khác thể hiện lòng dũng cảm. 

Tuỳ chọn: Chia lớp ra làm 3 nhóm, nhưng hãy chia theo gợi ý sau: 
a) Một nhóm nữ
b) Một nhóm nam
c) Một nhóm gồm cả (không phân biệt là) nam và nữ

Khi nghĩ đến từ “dũng cảm”, bạn nghĩ đến một người đàn ông hay một cậu bé? Một 
người phụ nữ hay bé gái? Hành động dũng cảm của phụ nữ/trẻ em gái trông như thế 
nào? Có khác với hành động dũng cảm của nam giới/bé trai hay không? Tại sao bạn lại 
nghĩ vậy? 

Có ai nghĩ đến một người đã có hành động cứu người khác khỏi bị thương tích thân 
thể? (Giơ tay nếu câu trả lời của học sinh là “Có” với mỗi câu hỏi.)
Có ai nghĩ đến một người đã đứng lên bảo vệ  đó đang bị bắt nạt? Hầu hết mọi người 
cho rằng khi cứu ai đó khỏi bị thương, người cứu lại bị thương, thì đó là dũng cảm. 
Còn khi cứu giúp ai đó thoát khỏi bị tổn thương về tinh thần – hoặc tử tế, hết lòng giúp 
đỡ họ khi họ bị tổn thương? Đó có được coi là dũng cảm hay không? 
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Dũng cảm là chấp nhận rủi ro để giúp đỡ người khác – dưới nhiều hình thức khác nhau. Truyền 
thông có thể hình thành cách nghĩ của bạn về những thứ được coi là hành động dũng cảm, 
nhưng truyền thông không thể hiện hết tất cả các khả năng. Vì thế rất hữu ích khi đặt câu hỏi, 
“Họ còn chưa đề cập cái gì?” Khi chúng ta lên mạng, chúng ta cũng cần nghĩ về những rủi ro có 
thể có để giúp người khác không bị tổn thương cảm xúc, tâm lý. Tất cả chúng ta đều có thể 
hành động để trở nên dũng cảm. 

5. Thảo luận điều gì đem đến sự dũng cảm
Hãy nhìn kỹ danh sách các hành động dũng cảm bạn đã tạo ra. Thảo luận: 
• Bạn có thể tưởng tượng mình có thể thực hiện được hành động nào trong số đó?
• Bạn có thể nghĩ đến một tình huống mà ở đó sự tử tế được coi là dũng cảm?
• Trên mạng (hoặc trên điện thoại) thì sao – bạn có thể nghĩ đến những cách có thể dũng •  
• cảm trên mạng?

Bài học



Khi bạn bắt gặp ai đó ác ý với người khác trên mạng – làm cho họ bị bẽ mặt hoặc bị cách 
ly, chọc quê họ, không tôn trọng họ, làm tổn thương họ... – bạn luôn có nhiều lựa chọn. 
Trước tiên, bạn có thể chọn là người trong cuộc thay vì là người ngoài cuộc bằng cách 
giúp đỡ nạn nhân. Thứ hai, nếu bạn chọn là một người trong cuộc, bạn có nhiều lựa chọn 
nên có hành động gì. 

Điều quan trọng nhất là người bị tấn công được lắng nghe khi họ buồn phiền – và biết rằng 
có ai đó đang quan tâm đến họ. Việc này sẽ rất hữu ích với họ. 

Đến đây, không phải ai cũng sẵn sàng công khai đứng ra bảo vệ ai đó, dù là trên mạng hay 
trong căng-tin của nhà trường. Nếu bạn đã quyết định làm vậy, thì hãy làm đi. Bạn có thể...
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Students practice identifying the four roles of a bullying encounter (the person who bullies, the target of the bullying, 

Identify situations of harassment or bullying online.
Evaluate what it means to be a bystander or upstander online. 
Learn  
Know how to behave if you experience harassment.

person with real feelings, and we should treat them as we would want to be treated. 
When bullying or other mean behavior happens, most of the time there are four types  
of people involved.

•  There are witnesses to what’s going on, usually called bystanders.
•  There are witnesses to what’s going on who try to positively intervene, often 

called upstanders.

things you can do: 

•  Not respond
•  Block the person
•  Report them – tell my parent, teacher, sibling, or someone else I trust, and use the 

reporting tools in the app or service to report the harassing post, comment, or photo

power to intervene and report cruel behavior. Sometimes bystanders don’t try to stop 
the bullying or help the target, but when they do, they’re being an upstander. You can 
choose to be an upstander by deciding not to support mean behavior and standing 
up for kindness and positivity. A little positivity can go a long way online. It can keep 
negativity from spreading and turning into cruelty and harm. 

•  Finding a way to be kind to or support the person being targeted
•  Calling out the mean behavior in a comment or reply (remember to call out the 

behavior, not the person), if you feel comfortable with that and think it’s safe to do so
•  Deciding not to help the aggressor by spreading the bullying or making it worse by 

sharing the mean post or comment online

Goals for students
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